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Es sabido que la velocidad de la innovacion tecnoldgica en la presente
revolucion cientifica que estamos viviendo en el mundo, es mucho mayor que
en los anteriores procesos histéricos de cambio técnico. Por eso, lo natural
es la sorpresa y el pasmo ante las transformaciones que se reflejan en la
vida cotidiana y en précticamente todos los ambitos de la actividad humana,
donde la INTERNET, las computadoras, los moviles y los distintos programas
y aplicaciones cibernéticas han impactado la forma de hacer las cosas. Pero,
de todas las tecnologias que hoy convocan nuestro asombro, tal vez la mas
impresionante sea la Inteligencia Artificial.

Ya nunca mas las cosas van a ser igual, porque la promesa, que algunos,
incluso sus desarrolladores, perciben como amenaza, es que la |A podria des-
plazar a los mismos seres humanos, ya no solamente en las tareas rutinarias y
repetitivas, sino incluso en aquellas actividades creativas que exigen habilida-
des intelectuales extraordinarias y hasta creatividad.

Campos donde era inimaginable la sustitucion de los humanos, como el
de los diagnésticos y tratamientos meédicos, la ensefianza, la gerencia de em-
presas y organizaciones, el comercio, las creaciones musicales y hasta lite-
rarias, ahora han incorporado el uso de estos ingenios que, ya hace tiempo,
derrotaban en el ajedrez a los campeones humanos, y que ahora, muy posi-
blemente, como advierten incluso algunos de los ingenieros que los “entre-
nan”, puedan superar las capacidades humanas en muchas mas disciplinas.

Hoy podemos leer en las plataformas informativas (ya no los periédicos
de papel) que hay maquinas que hacen operaciones el robot quirtdrgico Da
Vinci o el Cyberknife, maquinas que permiten a un cirujano realizar cirugias mi-
nimamente invasivas con mucha mayor precision, con mucho menos riesgos
de la operacion por lo que se hace mas pronta la recuperacion del paciente.

Pero tal vez sorprenda un poco mas, por las implicaciones que ello trae,
sea la incorporacion de esas “maquinas que aprenden” en el sector juridico.
Desde hace mas de una década, los sistemas judiciales de varios paises,
como China, Estonia, Estados Unidos, Argentina, México, Brasil, entre otros,
han incorporado la IA en sus actividades. Las oficinas de abogados mas
avanzados, han automatizado aquellas tareas que consumen mucho tiempo
y aportan poco valor como la revision de contratos o documentos a gran es-
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cala, el cotejo de informacion de diferentes documentos o aquellas labores
repetitivas y mecanicas. Nos enteramos de Luminance, el programa de |A que
analiza contratos y es capaz de detectar diferencias entre ellos; Ravn, que
extrae datos de los documentos y los traspone a hojas Excel; y Kira Systems,
que identifica con precision clausulas contractuales.

Son tales las consecuencias e implicaciones de este cambio, de la mano
de las nuevas tecnologias, que se hace necesario realizar diversos abordajes
diversos de varios especialistas del area juridica que pudieran cooperar en
la actualizacion, de solo de conocimientos tecnoldgicos, sino acerca de las
posibilidades y perspectivas de la incorporacion de la |A en el Derecho.

Enterarnos de que ya hay procesos judiciales resueltos por la IA puede
sorprender. Pero, aunque todavia no estan resueltos muchos asuntos relacio-
nados con la posibilidad de una total automatizacion de las labores de los
tribunales, mas interesante resulta explorar los supuestos doctrinarios que han
sido removidos por estos cambios. Ya hasta se avizora la generalizacion de
la figura del juez-robot, disonante con la representacion tradicional del juez
sabio, de dura mirada, pero definitivamente humano.

A esta exploracion esta dirigido el presente libro, de mucha utilidad, no
solo para investigadores, sino para los abogados en ejercicio y los estudiantes
de Leyes y publico en general que se aproximaran a etas paginas buscando
un poco de orientacion en este mundo de transformaciones réapidas y, hasta
cierto punto, amenazadoras.
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Ya es un lugar comun asegurar que la cuarta revolucion cientifica tecno-
l6gica que estéa en curso, impactara todos los ambitos de la vida. El Derecho,
como ambito relevante de la vida, no podia ser una excepcioén. Ya es urgen-
te la actualizacion en el topico de las consecuencias € implicaciones de la
incorporacion a las funciones juridicas, de tecnologias relacionadas con la
Inteligencia Artificial: las “machine learning”, el “Big Data”, el minado de datos
y el “Deep IA”. Todos los dias recibimos noticias acerca de este nuevo desa-
rrollo tecnolégico, en el campo juridico, que se ha establecido en los sistemas
judiciales de varias naciones en el mundo entero. Necesitamos conocer las
experiencias china, estonia, surafricana, hasta las latinoamericanas en Argen-
tina, Brasil, México, Colombia y otras, incluso Ecuador.

Pero ;,de donde viene este boom de las nuevas tecnologias? Si hablamos
de la INTERNET, por supuesto que habria que hablar de la llamada “época
dorada” de la década de los 90 del siglo pasado. Pero, poco después, una
expansion tecnoldgica se sucediod a la anterior, a un ritmo frenético. Mientras
se masificaba el uso de las computadoras personales y los teléfonos celulares
con cantidad de nuevas aplicaciones, los desarrolladores de las empresas
tecnoldgicas informaban de avances pasmosos.

En 1997, IBM mostré como el sistema “Deep Blue” era capaz de vencer
al campedn mundial del ajedrez, Gari Kasparov. Seguidamente, los hitos de
esta historia acelerada de la innovaciones, se multiplicaron: la doctora Cynthia
Breazeal del Instituto Tecnoldgico de Massachusetts cred a Kismet, un robot
capaz de reconocer y simular emociones; en 2000, la compafia japonesa
Honda presenta a ASIMO, un robot humanoide que ayuda a las personas que
carecen de movilidad y es capaz de andar a la misma velocidad de los huma-
nos. En 2002, la empresa iRobot lanzd la aspiradora autbnoma “Roomba”,
dotada de IA, que limpia y aspira el piso y la alfombra de una casa. 2004 fue
el afio cuando se celebrd la primera carrera de automoviles autbnomos, sin
conduccidéin humana, en el primer DARPA Grand Challenge, en el desierto de
Mojave. En 2005 aparece “BigDog”, un robot cuadriupedo, para actividades
militares, capaz de atravesar terrenos complicados a una velocidad de 6,4
kilbmetros por hora cargando hasta 150 kilogramos de peso y de subir pen-
dientes de 35 grados. En el afio 2008, Google lanza la primera app que reco-
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noce la voz. En 2011, Apple presenté a “Siri”, IA con funciones de asistente
personal, que procesa el lenguaje natural para responder preguntas y hacer
recomendaciones.

La lista de innovaciones y creaciones robdticas y de IA durante la primera
década de este siglo, es interminable. Pero, es a partir de la segunda década
del XXO, que la IA se introduce en ambitos mucho mas complicados, tal vez
por la aceleracion del uso de las TIC debido a la necesidad de respuestas
para la detencion de las actividades educativas, econémicas y demas, duran-
te la pandemia del COVID 19 en todo el mundo. Asi, la |A se convirtio en estas
Ultimas tres décadas en un campo multidisciplinario que, al mismo tiempo que
desarrolla la ingenieria y la cibernética de nuevas maquinas, explora la mente
humana, la logica, el pensamiento mismo, todo enfocado a fabricar una méa-
quina capaz de hacer todo lo que el cerebro humano puede hacer.

Cabe aclarar que la IA es un concepto muy amplio, que comprende otros,
como “Machine Learning” y “Deep Learning”. En términos generales, se con-
sidera IA todo programa informatico capaz de llevar a cabo tareas de manera
“inteligente” o “racional”. Pero, a partir de los “sistemas expertos”, que emula-
ban el comportamiento de un experto humano en la soluciéon de un problema,
se ha avanzado mucho. Pero estos sistemas tan solo se basan en reglas que
se les introduce en su programacion, es decir, un conjunto de silogismos 16-
gicos desarrollados por un experto humano con el fin de inferir un resultado
determinado. Esto, aunque mejoraba significativamente la labor humana en
muchos campos, no era suficiente, y no se podia comparar para nada a las
proezas del cerebro humano, capaz de aprender de la experiencia y cambiar
Su propia “programacion”. Es decir, si se producia un cambio importante en la
realidad donde el Sistema Experto actla, este debe ser cambiado, lo cual era
implica un gran costo. En otras palabras, los Sistemas Expertos no disponen
de autonomia al momento de resolver el problema, pues dependen de las
reglas impuestas en la programacion inicial.

Para superar estas limitaciones, aparece el “Machine Learning” o “apren-
dizaje automatico”, que es la capacidad que tienen las maquinas de recibir
un conjunto de datos y aprender por si mismas, cambiando y ajustando los
algoritmos a medida que procesan informacion y conocen el entorno. Con
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estas maquinas que aprenden, se hace posible su autonomia. Pero, ademas,
al poder procesar una gran masa de datos (el “Big data”), mediante el proce-
dimiento del “minado”, las perspectivas de las huevas maquinas sobrepasan
todas las expectativas anteriores. Son estos ingenios tecnolégicos de IA los
que podrian eventualmente ser capaces de hacer trabajos creativos e incluso
juzgar, aplicando la legislacion vigente, en incluso decidir acerca del patrimo-
nio y hasta de la libertad de las personas, en la administracion de justicia y el
ejercicio de la funcion de juzgar.

Este libro aborda los principales dilemas que generan la reflexion y el de-
bate doctrinario en el seno del Derecho, a propdsito de la generalizacion de la
IA en las funciones juridicas y judiciales. Ya la discusion no se plantea en torno
a las posibilidades, porque ya en la practica la |A se incorporé al Derecho,
como lo ha hecho en la economia, la educacion, la medicina, la gerencia, etc.
Se trata de que el impacto llega hasta las nociones basicas del Derecho, tales
como la responsabilidad, la autonomia, la libertad, el concepto filosdéfico del
Sujeto en el que se basa todo el Derecho moderno y aun el que nos ha sido
legado desde Roma.

En este libro contribuyeron varios investigadores en el campo del Dere-
cho, que abordaron distintas problematicas con especial acuciosidad y agu-
deza conceptual.

En el CAPITULO | se aborda la dificil cuestion de “LA IA en la toma de
decisiones judiciales ¢La IA sustituye al juez?”. Aqui la Msc. Marlene Jazmin
Sotomayor Pefafiel explora las nuevas realidades de la incorporacion de la
IA en decisiones judiciales en varias partes del mundo, sus perspectivas y
limitaciones, para esbozar la posibilidad de un juez robot.

Seguidamente, en el CAPITULO II, Msc. Hans Kelsen Jiménez Plaza, ex-
plora La revision de casos ya juzgados a través de la |A, cuestion de delicadas
consecuencias en todo sistema juridico. EI CAPITULO Ill trata acerca de “La
IA como aporte a la defensoria penal publica en la audiencia de control de
detencion o audiencia de formulacion de cargos”, tema desarrollado por el
Msc. Byeron Junior Ledn Pefafiel.
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A continuacién, en el CAPITULO IV, la Msc. Ximena Fernanda Suérez Véliz
desarrolla edl toépico de “La IA aplicada a la persecucion judicial en delitos
contra la propiedad”. Seguidamente, Msc Jonathan David Suarez Véliz inves-
tiga el tema de “Los cyber delitos o delitos informaticos analizados por la IA”
en el CAPITULO V.

En el CAPITULO VI se aborda el tema de “El Derecho sustantivo y pro-
cesal ante la IA” a cargo del Abogado Edison Patricio Daquilema Quishpi,
seguido por el CAPITULO VIl titulado “El &mbito de la argumentacion juridica:
de lo tradicional a la IA”, desarrollado por la Mcs. Gladys Viviana Loza Davila

Seguidamente, en el CAPITULO VIII, el Msc. Wilmer Jesus Valencia Ro-
driguez plantea un

Proyecto de una teoria de argumentacion juridica aplicando la IA. Luego,
en el CAPITULO IX, el objeto de estudio seré “La IA como prueba cientifica en
el proceso penal y la ayuda que significara tanto para la defensa como para
el fiscal y el juez”, expuesta por la Msc. Gioconda Auxiliadora Armijos Moran

Finalmente, en el CAPITULO X, el Msc. José Andrés Suco Gémez hace un
importante aporte en el tema de “La Responsabilidad penal de la IA”.
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La representacion imaginaria del Juez

Una representacion comun del Juez en el imaginario colectivo, lo presenta
como la personificacion de la Justicia. Siendo la materializacion antropomor-
fica de un concepto, a la vez abstracto e imperioso, como es el de Justicia,
el Juez debiera mostrar, en primer término, una sabiduria inconmensurable,
junto a una determinacion y dureza mineral patentes en su mirada. De modo
que, si podemos imaginar al juez arquetipico, como si fuéramos nifios, sin
tanta experiencia profesional en el campo del Derecho, nuestro icono tendria
una edad centenaria o milenaria, razon de su saber oceanico, y una mirada
adusta y ardiente, al mismo tiempo que hace una mueca con la boca, rodeada
por una espesa y larga barba, que denota dureza, la misma de la Ley. Muchas
tradiciones culturales refuerzan esta imagen rotunda del administrador de jus-
ticia. EI mismo Dios Padre de las religiones abrahamicas tiene como uno de
sus principales atributos ser el Juez definitivo del Final de los Tiempos.

Por eso hoy hace tanta disonancia, con la formacion normal del profesio-
nal del Derecho, la idea misma de que pueda existir un juez artificial, un robot
capaz de tener esa autoridad magnifica. Muchos siglos de tradiciones nos
crean una resistencia a admitir la posibilidad misma de que algo asi pudiera
existir. Pero las informaciones que a diario nos sirven las plataformas informa-
tivas de INTERNET y demas medios de comunicacion, chocan como pedrus-
cos sobre nuestras representaciones, obligadndonos a reconocer que algo ha
cambiado profundamente en el mundo por lo que nos veremos forzados a
cambiar todas nuestras representaciones.

El cambio, en realidad, se viene produciendo desde hace varios afios. La
IA ya ha impactado los sistemas de justicia de algunos paises del mundo, y la
tendencia es creciente. De modo que la pregunta acerca de si es posible que
una tecnologia de este tipo pueda tomar decisiones acerca del patrimonio e,
incluso, la libertad de seres humanos, puede responderse recurriendo simple-
mente a las informaciones actuales.

Ya hay jueces robots en el mundo

En el mes de octubre de 2016, en una actividad del University College of
London, se demostr6 como un programa de IA puede predecia sentencias,
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al analizar 584 decisiones del Tribunal Europeo de Derechos Humanos en
asuntos relacionados con los articulos 3, 6 y 8 de la Convencion Europea de
Derechos Humanos. El experimento pretendia probar la eficacia de un algorit-
Mo gue encontraba patrones l6gicos, determinativos y argumentativos en los
textos de las producciones juridicas. El publico de la demostracion se mostrd
impresionado cuando el software efectivamente hizo las predicciones que se
le solicitaron, acertando en 79% de los casos (Morales, 2021).

La resistencia al cambio de las tradiciones juridicas podria admitir, en
primera instancia, una posibilidad de incorporacion de la IA en la administra-
cién de justicia, esa labor Unica y sublime de los Jueces. Esta concesion seria
propia de cualquier persona razonable al observar cémo esta nueva tecno-
logia, tanto en sus versiones débiles como en las fuertes, se han introducido
en los mas variados ambitos de la actividad humana: desde el comercio y la
economia, pasando por la gestion de empresas y la toma de decisiones, hasta
la educacion e incluso la creacion de pinturas, canciones o textos narrativos
que, de paso, desacraliza un poco el Olimpo de los artistas.

De hecho, ya se ha registrado una primera transformacion de la Justicia
cuando la IA asiste 0 ayuda el trabajo de los jueces. En todo caso, este nivel
de actividad judicial solo tiene la complejidad propia de la ordenacion, siste-
matizacion y racionalizacion de las tareas judiciales. La tecnologia en todo
caso serfa un intento de ahorrarle tareas tediosas al magistrado, evitandole
consumir grandes cantidades de tiempo en labores rutinarias y poco produc-
tivas, lo cual conspira contra la eficiencia y la oportunidad de las decisiones.
Por ejemplo, con esas maquinas ya no habria necesidad de leer los miles de
folios de un sumario, cuando una aplicaciéon de IA, convenientemente progra-
mada, puede identificar, extraer y organizar Unicamente la informacion rele-
vante en pocos minutos.

De modo que la pregunta acerca de la IA y su relacion con las decisiones
judiciales, tiene que ir mas a fondo. No se trata Unicamente de que las nuevas
tecnologias puedan apoyar la labor de los jueces, asi como hoy apoya el tra-
bajo del médico, del vendedor o el gerente; sino de si es posible desarrollar un
programa, un juez robot, que decida asuntos tan delicados como el patrimo-
nioy la libertad de las personas. La respuesta ya se encuentra en las noticias.
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Esa transformacion tecnolégica de la Justicia més extrema, esta llegando en
varios paises. Ya el juez robot entr6 en escena. Se hace necesario echar un
vistazo a lo que esta sucediendo en pafses como China, Estonia o incluso
Argentina, donde las nuevas tecnologias tienen varios afios colaborando en la
labor de administracion de la justicia.

En 2019, durante el tercer seminario “Investigacion y aplicacion de Big
Data Legal” de la Facultad de Derecho del Universidad del Sudeste que se
hizo en Nasnking, China, se dio un amplio informe acerca de los Ultimos de-
sarrollos de Big Data e IA en el campo judicial del gran pais asiatico. El Tribu-
nal Popular Supremo de China ha instalado cuatro plataformas publicas para
poner a disposicion de las partes y del publico en general, la informacion
judicial a través de INTERNET. Igualmente, los tribunales chinos han triplicado
servicios de litigio en linea a las partes, a través del sitio web del servicio de
litigios, y ahora estan conectando la aplicacion web a WeChat, la aplicacion
social movil mas grande de China.

Los tribunales chinos han desarrollado muchos sistemas de |A para apo-
yar a los jueces en la mejora de la calidad y la eficiencia de su trabajo. Asi,
se cuenta con un sistema inteligente de apoyo a los juicios, un sistema de
reconocimiento de voz en los juicios, un sistema de presentacion de casos
similar, una plataforma informada de tramitacion de casos para conmutacion
de pena vy libertad condicional, y una plataforma de procesamiento de inte-
gracion de datos en linea para disputas de trafico vial. También, los tribunales
chinos estan utilizando sistemas de informaciéon para mejorar la eficiencia de
la ejecucion de las sentencias. El sistema de gestion de juicios conecta a to-
dos los tribunales del pals, y con él se puede acopiar informacion sobre todos
los tribunales, jueces y casos, en tiempo real. Segun estos grandes datos, los
tribunales chinos pueden analizar juicios a lo largo y ancho de China, asi como
evaluar el desempefio individual de los jueces y hasta evaluar la situacion
social y econdémica.

Otra herramienta que utilizan los tribunales de China es el iIFLYTEC que
traduce y traslada directamente a texto, las grabaciones de las audiencias del
tribunal. La mencionada aplicacion de la IA incluye procesamiento inteligente
del habla, traduccion de archivos electronicos en datos estructurados, la ins-
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peccion de calidad de los instrumentos judiciales, el analisis de audio y video
y el reconocimiento visual.

Estos avances se concentran solamente en el apoyo a las labores de los
jueces; no pretenden sustituirlos. Por otra parte, se esta aplicando la tecnolo-
gia blockchain para resolver litigios desde 2012. Hay que tomar en cuenta que
los casos relacionados con pruebas electronicas, han alcanzado proporcio-
nes inmensas: se han hecho electrénicos procedimientos como la firma de la
mayoria de los contratos con el consumidor, compra en linea, los contratos de
financiamiento al consumidor, el pago de los mismos, la infraccion de propie-
dad intelectual. En concordancia, la legislacion china ya admite en los juicios,
desde hace varios afnos, la prueba electrénica.

La introduccion de las nuevas tecnologias ha cambiado mucho el aspecto
de los asuntos juridicos. En octubre de 2023, el Tribunal Supremo Popular de
China publicé datos de enero a septiembre de ese afio, en los que informa del
espectacular aumento de las disputas por accidentes de transito, vehiculos
no motorizados, casos comerciales internacionales y disputas por propiedad
intelectual. Un total de 11439000 casos en octubre de 2022 se presentaron
electronicamente en tribunales chinos. Se desarrollan sistemas de sentencias
similares para casos similares (China Justice Observer, 2024).

Pero los avances no se detienen alli, en el apoyo a los jueces, sino que
van mas alla, hasta plantearse la sustitucion de los magistrados humanos.
Desde hace un tiempo, en China existen jueces robots para dictar sentencias
acerca de varios delitos menores. Un modelo fue disefiado y producido por la
Fiscalia Popular de Shanghai Pudong. El programa de |IA es capaz de dictar
un 97% de decisiones correctas, después de considerar los argumentos ver-
bales de las partes. Si su uso se generalizara, se podria reducir significativa-
mente la carga de trabajo de los jueces humanos. Ademas, el juez |A es capaz
de decidir la detencion de conductores peligrosos, dictaminar sobre el fraude
con tarjetas de crédito, dictar veredictos sobre robos.

Estas decisiones se han revisado experimentalmente y se ha comproba-
do que son correctas en un 97%; es decir, un margen de error del 3%. Esto
ha despertado suspicacias. Aun cuando la tasa de aciertos es importante, el
margen de error que subsiste (siendo, de paso, menor que el de los jueces
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humanos), plantea la cuestion de la responsabilidad: ;,quién asume la respon-
sabilidad de esas equivocaciones? 4 El fiscal, el disefiador de la maquina o el
algoritmo? Problemas nuevos de la nueva era. Con la ayuda de la IA pueden
detectarse errores, pero queda la duda ;,esos robots pueden, dadas sus ven-
tajas, o deberian sustituir a los humanos? Ya retomaremos la cuestion mas
adelante. Sigamos, por ahora, informando. El primer tribunal por INTERNET se
establecié en China en 2017 en Hangzhou. Solo en 2019, los usuarios comple-
taron mas de 3,1 millones de actividades legales a través del sistema judicial,
entre marzo y octubre de ese afo. El sistema judicial por INTERNET funciona
las 24 horas y esta disefiado para aliviar la carga de trabajo de los humanos y
aumentar la velocidad y eficacia del sistema legal (Meristation, 2024).

Hay que revisar otras experiencias. En Argentina, el sistema “Prometea”
es capaz de predecir la resolucién de un caso judicial con el 96% de acierto
en 20 segundos. Se trata de un programa desarrollado en conjunto por el Mi-
nisterio Publico Fiscal de la Ciudad Autbnoma de Buenos Aires y el Laborato-
rio de innovacion e Inteligencia Artificial de la Facultad de Derecho de Buenos
Aires. Se encarga de imponer infracciones menores, resolver procedimientos
de tréfico, aplicar politicas sociales (gestion de subsidios). Entre sus logros
se sefiala una tasa de acierto del 96% vy la prediccion de la solucion a un
caso judicial en tan solo 20 segundos. Asi mismo, pueden realizar un millar
de dictamenes juridicos para asignar viviendas en solo 45 dias, proceso que
normalmente tardaria 174 dias de trabajo.

En Estonia, los pleitos que no superen una reclamacion judicial de 7000
euros, estan totalmente automatizados y atendidos por sistemas de IA. En
Espafia, 230 mil personas se beneficiaron en 2021, del nuevo sistema auto-
matizado para cancelar de oficio los antecedentes penales. Suréfrica se ha
logrado una reduccion importante del tiempo de la seleccion de casos urgen-
tes, de 96 dias, a dos minutos en la Corte Constitucional de Pretoria. El sistema
determina el rango de prioridad de cada expediente, generando hasta 14 de
los documentos necesarios en 16 minutos, trabajo que le llevaria minimo 2,40
horas a un funcionario experimentado. Este sistema también opera en la Corte
Internacional de Derechos Humanos como un asistente virtual, generador de
notificaciones y herramienta de busqueda avanzada.
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Un Modelo pionero de ayudante de juez mediante la IA, es el programa

COMAS de la Administracion de Justicia de Wisconsin, el cual, desde 1998,

ofrece una estimacion del grado de peligrosidad y del riesgo de reincidencia

de los procesados, mediante el analisis de 137 factores.

De esta manera, una revision de las noticias diarias puede acumular mu-
chas mas informaciones acerca de la incorporacion de la IA artificial en la
administracion de Justicia en distintos paises del mundo. Es decir, como ya
dijimos, el interrogante acerca de la posibilidad, ya estéa respondida en la rea-
lidad practica. No se trata de una opcion, pues ya esta ocurriendo, brindando
muchas ventajas. Vista esta realidad, solo cabe conjeturar que el impacto de
las nuevas tecnologias de IA, Blockchain, Big Data y Machine Learning, seréa
cada vez mayor. De hecho, se ha demostrado que la incorporacion de esas
tecnologias, sirven a aspectos claves del Derecho, como lo son las cualidades
de imparcialidad, consistencia y previsibilidad (Mutualidad, 2024).

Pero, a pesar de esta acumulacion de evidencias, queda en pie la inte-
rrogante acerca de la conveniencia, en términos de aplicacion de justicia y
seguridad de las partes que concurren en algun litigio, de que en un futuro
proximo un juez robot decida sobre el patrimonio y/o la libertad misma de los
seres humanos (Sanchiz, 2023)

La conveniencia del juez robot

Un argumento acerca de la inconveniencia de esta perspectiva, parte
de la premisa de la dependencia de su programacion por parte de cualquier
sistema experto. Es decir, cualquier IA con capacidad de formular aprecia-
ciones axiolégicas justas, debe ser alimentado con datos y algoritmos que,
inevitablemente, va a reproducir los sesgos del programador. En cuestiones
de Derecho, siempre los datos pueden quedarse cortos como para decidir
con suficiente base sobre algun asunto de importancia. Asi, la IA en cuestion
al final no haria otra cosa que aplicar la ideologia del alimentador. Ello implica
que la decision robdtica no seria otra que la que tendria el programador de
la maquina. En otras palabras, el robot de |IA carece de la autonomia moral
como para desconocer o trascender la carga axiolégica ya suministrada por
el humano.
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Desde ese punto de vista, nunca una IA podria realizar una interpreta-
cion teleoldgica o analdégica no prevista en los datos de que dispone, o para
decir cuando debe acudir a la equidad. Son tantas las interpretaciones que
pudiera brindar cualquier hermenéutica humana, que solo los humanos, al
final, serfan capaces de fallar con base en cada caso concreto. Otra situacion
que complicarfa la sustitucion de los jueces por la IA es la de las apelaciones.
Si la mayoria de las decisiones judiciales pueden ser apelada ante otro robot
que funcionara como segunda instancia, éste ultimo deberia tener una pro-
gramacion mas compleja que el primer juez electrénico pues, si no fuese asi,
su decision de segunda instancia seria idéntica a la de la primera (Tamayo
Jaramillo, 2024).

Opiniones como la anterior adolecen de los conocimientos técnicos sufi-
cientes, como para distinguir un sistema experto de una Inteligencia Artificial
que aprende por si misma, las llamadas “Machine Learning” o “Deep IA”. El
concepto de Inteligencia Artificial es un concepto muy amplio, y designa to-
dos aquellos programas informaticos que puede realizar tareas de manera
“‘inteligente” o “racional”. Pero, a medida que, con el tiempo, han surgido in-
novaciones que desbordan las nociones elementales, el concepto de |A se ha
ampliado para dar paso a ramas mas especializadas y complejas.

Asi podemos distinguir Io que es un “sistema experto” de un “Machine
Learning” o “Deep IA”. Efectivamente, un sistema experto, pongamos por
caso un sistema capaz de jugar ajedrez y hasta ganarle una partida a un
campeodn mundial, dispone de ciertos algoritmos basicos, relacionados con
los movimientos de cada pieza, como atrapan a las otras, cual es el objeti-
vo de cada partida, etc. En todo caso, su ventaja respecto a los humanos,
incluso los campeones mundiales del deporte-rey, es que pueden calcular,
proyectar, extrapolar y predecir muchos juegos posibles con sus estrategias
correspondientes. La diferencia es fundamentalmente de memoria y capaci-
dad de extrapolar y prever movimientos. A diferencia de este tipo de sistemas
expertos, la |IA mas avanzada es capaz, a partir del aprendizaje o “entrena-
miento de su desarrollador”, de cambiar sus propios algoritmos iniciales, es
decir, la secuencia misma de sus operaciones intelectuales programados por
su desarrollador. En este sentido, la IA, sobre todo se aproxima a lo que hace
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el cerebro humano. Por eso, ademas, se habla de “entrenadores” de |A ade-
mas de programadores.

Por supuesto, queda pendiente el asunto filosdéfico de la libertad del Hom-
bre, incluso la cuestion de la dignidad y la excepcionalidad del Sujeto, piedra
angular del pensamiento moderno, el cual incluso tiene antecedentes en la
filosofia clasica y hasta en la teologia tradicional de varias religiones, cuando
se habla del “libre albedrio” como esencial al sujeto humano como tal. Admitir
que una IA pueda ser tan libre que tenga su propia moral, implica que €s un
sujeto y, por tanto, habria que reconocerle, en los sistemas juridicos, la res-
ponsabilidad civil por sus decisiones, liberando de ella a sus fabricantes. Pero
no toquemos este tema de profundas raices e implicaciones filoséficas. Mas
bien observemos, en los avances de la |A en el campo juridico, qué los ha he-
cho posibles, cuéles han sido sus consecuencias y si estas son convenientes
0 deseables.

Nunca se salvaran definitivamente las reservas acerca de cualquier pro-
ceso juridico; pero ello ocurre incluso si participaran Unicamente seres hu-
manos. Hoy en dia, en los ejemplos ya sefialados, se ha hecho técnicamente
posible la resolucion automatizada de un conflicto legal, cuando concurren los
siguientes elementos:

1. procesos que se repiten con un contenido idéntico o muy similar (liti-
gacion en masay);

2. homogeneidad o gran similitud de las acciones de los demandantes
y/o de las contestaciones; 3. decision jurisdiccional uniforme en la
gran mayoria de los casos;

3. escasa complejidad; y
4. presencia de prueba documental.

Los procesos que ya hoy en dia se procesan electronicamente abarcan
procesos tales como:

e clausulas suelo

e clausulas abusivas
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Garantias frente a una IA administradora de Justicia

gastos hipotecarios

usura TAE tarjetas revolving
mutuo acuerdo en familia, contrato de transporte aéreo
cérteles

alimentos

conformidades

juicios rapidos

proceso por decreto

asilo

extranjeria

trafico

reclamaciones de intereses
ejecuciones sin oposicion
monitorios sin oposicion

juicios verbales

allanamientos de jurisdiccion civil

etc.

27

Ahora bien, en caso de error, la cuestion juridica principal es la proteccion
de los afectados por esas decisiones. Se impone entonces la necesidad de
un marco legal adecuado para ofrecer las garantias a los seres humanos de
una justicia administrada por maquinas. Es pertinente, entonces, revisar los
avances en materia de propuestas y decisiones juridicas nacionales e inter-
nacionales para brindar un marco legal adecuado, con las debidas garantias,
al uso de la IA.

En Estados Unidos, la Presidencia presentd una propuesta de Decla-

racion de Derechos ante la IA (Blueprint for an Al Bill of Rights. Making au-
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tomated systems work for the american people) en octubre de 2022. En ese
documento, Se formulan cinco principios basicos para regular la IA:

1. Proteccion contra sistemas inseguros y no efectivos.
Proteccion contra la discriminacion algoritmica.

Proteccion de la privacidad de los datos.

H LN

Informacion del uso del sistema y explicabilidad de sus consecuen-
cias.

5. Garantia de posible intervencion humana y retroceso.

También en la resolucion, se contemplan salvaguardas, especialmente
relacionadas con el uso de la IA en la resolucion de asuntos penales. Se con-
sidera, tomando en cuenta las aprensiones de las personas involucradas, par-
tes y profesionales del Derecho, que deben darse las debidas garantias, pues
las tecnologias pueden llevar a injustos, imprecisos o peligrosos resultados.
De modo que se opta por aportar un extra de proteccion en estas areas sen-
sibles, donde se hace mas relevante la existencia de una amplia supervision
humana.

Esa Declaracion de Derechos de |A conforman un conjunto de medidas
de respaldo contra dafios potenciales y proporcionales a la magnitud y natu-
raleza del dafio o al riesgo de dafio, a los derechos, oportunidades y accesos
de las personas.

En el mismo sentido, se ha planteado la Declaracion de Derechos ante la
IA (Artificial Intelligence Risk Management Framework).elaborado por el Na-
tional Institute of Standards and Technology (NIST), dirigido a gestionar los
riesgos derivados del uso de la |A en enero de 2023. Entre los elementos
relacionados con la incorporacion de la IA en la administracion de justicia, se
mencionan las cuatro funciones que deben cumplir los gobiernos y empresas
ante los riesgos de la ISA: la gobernanza, el mapeo, la medicién y la gestion.

La gobernanza se refiere al impulso y mejoramiento de las préacticas y
normas internas para facilitar la cultura de riesgo de la organizacion, asi como
la determinacion de las politicas generales que dirigen la mision, los objetivos,
los valores, la cultura y la tolerancia al riesgo de una organizacion. El mapeo,
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por su parte, debe establecer el contexto para enmarcar los riesgos relacio-
nados con un sistema de IA. La medicion consiste en el empleo de herramien-
tas, técnicas y metodologias cuantitativas, cualitativas o de metodologia mixta
para analizar, evaluar, comparar y supervisar el riesgo de IA y los impactos
relacionados. La gestion implica la asignacion de recursos para responder y
afrontar los riesgos mapeados y medidos periddicamente y segun lo definido
por la funcién gobernanza. El tratamiento de riesgos comprende planes para
responder a incidentes o sucesos, recuperarse de ellos y comunicarlos. Como
vemos estos dos documentos resefiados demuestran la importancia que se
da en USA a la gestion de los riesgos que provoca el uso de los sistemas de
IA.

También en Europa se han realizado avances en la regulacion del uso de
la IA. Habria que mencionar, en primer lugar, la Carta ética europea sobre uti-
lizacion de la |A en los sistemas judiciales y su entorno, del afio 2018. En este
documento se formulan principios nasicos que deben guiar la incorporacion
segura y garantizada de la IA en los sistemas judiciales. Ellos son:

1. Principio de respeto de los derechos humanos fundamentales: asegu-
rar que el disefio y la implementacion de las herramientas y servicios
de inteligencia artificial sean compatibles con los derechos humanos.

2. Principio de no discriminacién: especificamente se trata de prevenir
el desarrollo o la intensificacion de sesgos que lleven a cualquier dis-
criminacion entre individuos o grupos de individuos

3. Principio de calidad y seguridad: con respecto al procesamiento de
decisiones judiciales y datos, usar fuentes certificadas y datos intan-
gibles con modelos concebidos en un sistema multidisciplinario en un
entorno tecnoldgico seguro

4. Principio de transparencia, imparcialidad y equidad: hacer métodos
de procesamiento de datos accesibles y comprensibles que permitan
auditorias externas

5. Principio “bajo control del usuario”: se trata de no usar un enfoque
prescriptivo y asegurar que los usuarios sean actores informados que
tengan el control de sus elecciones.
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Toda esta elaboracion juridica tuvo un punto de gran relevancia el 14 de

junio de 2023, cuando el Parlamento Europeo aprobd la Ley de IA o Artificial

Intelligence Act (en inglés). Es la primera Ley de la IA, pionera a nivel mundial

y seguramente modelo a seguir por futuras legislaciones en la materia. Los

propositos del mencionado dispositivo son:

e fomentar la adopcion de la inteligencia artificial centrada en el ser
humano y confiable,

e garantizar un alto nivel de proteccion de la salud, la seguridad, los
derechos fundamentales, la democracia y el Estado de Derecho vy el
medio ambiente, frente a los efectos nocivos de los sistemas de inte-
ligencia artificial en la Union,

e apoyar, al mismo tiempo, la innovacion y mejorando el funcionamiento
del mercado interior”.

Un asunto notable de estas disposiciones sobre la |A es que se establece
la prohibicion del uso de la IA en cuestiones como sistemas de identificacion
biométrica remota en tiempo real en espacios de acceso publico; los sistemas
de identificacion biométrica a posteriori (con una excepcion a favor de la poli-
clay tras la pertinente autorizacion judicial); y los sistemas de reconocimiento
de emociones.

A propdsito del uso de la IA en el sistema de justicia, esta Ley de la |A
dispone, en la enmienda 71, que las decisiones automatizadas en justicia son
de alto riesgo, habida cuenta de su impacto potencialmente significativo en
la democracia, el Estado de Derecho, las libertades individuales y el derecho
a la tutela judicial efectiva y a un juicio justo. Esta disposiciéon responde a las
reservas racionales acerca de los altos riesgos de posibles sesgos, errores
y opacidad, que puedan evidenciar los sistemas de |A destinados a ser utili-
zados por una autoridad judicial o un érgano administrativo o en su nombre,
para asistir a las autoridades judiciales o a los 6érganos administrativos en la
investigacion e interpretacion de los hechos y del derecho y en la aplicacion
del derecho a un conjunto concreto de hechos, o utilizados de forma similar
en la resolucion alternativa de litigios.
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En todo caso, un juez robot que vaya mas alla de un sistema experto,
debe ser alimentado por dos cosas: datos y algoritmos. Son dos elementos
estructuralmente unidos, porque sin datos, los algoritmos no podrian ejecutar
la IA, y sin algoritmos, la mera acumulacion de datos no seria significativa.
De modo que los algoritmos convierten las masas de datos en informacion
relevante, pues ellos le dan sentido a los datos. Habria que agregar el entre-
namiento o aprendizaje de la IA que se convertira en juez. Aqui habria que
incluir, como datos, toda la jurisprudencia existente posible (Sanchiz, 2023).

Habria que cuidar, en primer término, la calidad de los datos. Una vez ga-
rantizado esto, debe haber la disponibilidad de una cantidad significativa de
ellos para que las conclusiones que se extraigan sean realmente relevantes.
Hoy en dia, existe la tecnologia para poder disponer de grandes masas de da-
tos: el Big Data. En todo caso, aqui la dificultad se presentaria por la dificultad
del sector publico de los Estados, pues este no esta configurado para manejar
y aprovechar un gran volumen y variedad de datos; y tiene una comprension
de sus activos de datos. Hoy en dia, ni siquiera puede responderse con se-
guridad a los interrogantes acerca de cuantas bases de datos existen dentro
de la organizacion judicial, qué informacion concreta contiene cada base de
datos, o0 como los datos son recopilados.

Otro asunto fundamental que se debe resolver a la hora de disponer de jue-
ces robots, es el sesgo. Las personas siempre deciden influidas por sus propios
sesgos, asi como con “ruido”. Los sesgos son similares a los prejuicios. Cuando
se dice que una IA tiene un sesgo, se significa que los datos que arroja no son
neutrales. En igualdad de circunstancias, el pertenecer a determinado grupo
social, género, religion, etc., hace que la solucién sea distinta. No garantizan un
trato igual entre los diferentes grupos (por ejemplo, si eres de raza negra vas a
prision provisional, si eres de raza blanca a libertad provisional).

En este sentido, es acertado advertir que el posible sesgo que eviden-
cien unos algoritmos proviene originariamente de los sesgos de las personas
que han participado en su programacion o en su “entrenamiento”. Los sesgos
humanos pueden ser voluntarios o involuntarios. Los voluntarios son aquellos
que dependen directamente de la voluntad de la persona; por ejemplo, un
sesgo racista o sexista, que suponga que una raza es superior a otra, o que la
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mujer es inferior al hombre. Los sesgos involuntarios, o inconscientes, actdan
con igual eficacia, aunque su origen es distinto. Pueden deberse a las varia-
das circunstancias vividas que pueden incidir, directa o indirectamente, en
una decision, pero que podrian no estar relacionado con alguna idea previa, a
la manera de un prejuicio. Esas circunstancias pueden ser personales, como,
por ejemplo, el estado de salud del juez; ambientales (la temperatura de la
sala de vistas); e incluso horarias: por ejemplo, el tiempo transcurrido desde
la ultima ingesta de comida del juez. Todas esas circunstancias pueden influir
en la decision que finalmente el juez adopte.

Por otra parte, también el ruido puede influir en la decision de un juez, sea
humano, sea maquina. Se concibe aqui el ruido como que aquellas incohe-
rencias de las decisiones judiciales que se presenta cuando se constata que,
ante casos anélogos, las decisiones pueden ser diametralmente opuestas. En
este sentido, cabe destacar que los algoritmos estan libres de ruido porque,
a diferencia de los seres humanos, una féormula siempre devolvera el mismo
resultado cuando los datos que se le suministren sean los mismos.

Otro aspecto importante a considerar para la implementacion de jueces
robots de |A es la evaluacién del impacto de sus decisiones. Hay seis pro-
blemas claves, que se han observado con desarrollo y el uso de la IA en los
sistemas judiciales:

1. Elriesgo para la seguridad de los ciudadanos, que no estan suficien-
temente cubiertos por algun marco de seguridad, como los aproba-
dos en la UE o en Estados Unidos.

2. Elriesgo de violacion de los derechos fundamentales de los ciuda-
danos y de los valores democréticos y de los Derechos Humanos
Universales la Union.

3. La ausencia de competencias por parte de las autoridades, para su-
pervisar el cumplimiento de las normas aplicables al desarrollo de la
IA.

4. Lainseguridad juridica y la complejidad de la aplicacion de las nor-
mas existentes en los sistemas de IA disuaden a las empresas de
desarrollar y utilizar sistemas de |A.
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5.

6.

La desconfianza en la |IA que podria frenar su desarrollo y reducir la
competitividad global

La fragmentacion y asilamiento de las medidas fragmentadas

Ante estos riesgos, se ha propuesto, por 1o menos en Europa, la imple-
mentacion de un sistema de alto riesgo de IA, que consiste en una evaluacion
de impacto sobre los derechos fundamentales, que obligara a los responsa-
bles de los desarrollos tecnoldgicos a facilitar descripciones claras acerca de
los siguientes aspectos:

1.
2.

La finalidad prevista de la utilizacion del sistema,

El &mbito geografico y temporal previsto para la utilizacion del siste-
ma,

Las categorias de personas fisicas y grupos que puedan verse afec-
tados por la utilizacion del sistema,

La verificaciéon de que la utilizacion del sistema se ajusta a la legisla-
cién nacional y los derechos fundamentales,

El impacto razonablemente previsible del sistema en el contexto es-
pecifico de su utilizacion,

Los riesgos especificos del perjuicio que pueda afectar a las perso-
nas marginadas o a los grupos vulnerables,

El impacto negativo razonablemente previsible de la utilizacion del
sistema sobre el medio ambiente,

Un plan detallado sobre coémo se atenuaran los perjuicios y el impacto
negativo sobre los derechos fundamentales identificados, y

El sistema de gobernanza que establecera el implementador, incluida
la supervision humana, la tramitacion de reclamaciones y la repara-
cion.
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El debate doctrinario sobre el juez robot

Actualmente, a nivel mundial, pueden distinguirse varias tendencias doc-
trinarias principales acerca de la posibilidad de incorporar al sistema de Jus-
ticia la figura del juez robot. Se encuentran aquellos que, por una parte, ni
siquiera consideran tal posibilidad. También, los que, aun reconociendo que
ya es una realidad en pleno desarrollo, y rechazan la existencia de un juez-ro-
bot sentenciador, ni para el proceso civil, ni para nuestro proceso penal. Otros,
reafirman que los humanos son imprescindibles para enjuiciar y precisar lo
qué es lo justo y lo de cada uno.

Por otra parte, hay voces optimistas acerca de la incorporacion de la |IA
“machine learning” o “Deep |A” en las tareas de decidir sentencias. Este enfo-
que dispone, no solo de una informacioén creciente acerca de los sorprenden-
tes desarrollos de nuevas aplicaciones de la IA, que demuestran su versatili-
dad y capacidades, sino un gran optimismo acerca de la posibilidad de que
estas tecnologias lleguen a desarrollar la capacidad de interpretar, incluso en
los casos mas dificiles, a saber: la inexistencia de la norma, la indeterminacion
de la normay la existencia de la norma, pero la complejidad del caso al cual
se aplicaria. Estas tres situaciones extremas pueden llevar hasta a inclinar la
interpretacion juridica, hasta la produccion de Derecho.

Un ejemplo podria ser el vacio legal, no llenado todavia en muchas legis-
laciones de algunos paises, acerca de la manera de validar o utilizar los dis-
positivos de almacenamiento masivo de informaciéon como disquetes, DVDs,
etc. Ante esta dificultad, los jueces humanos investigaban estas fuentes de
prueba aplicando principios generales del derecho y la analogia. ¢ Esto lo po-
dria hacer una IA? Técnicamente, la respuesta es afirmativa. Caro: el algoritmo
deberia ser alimentado con los datos suficientes para saber qué hacer si se
encuentra en esta situacion de ausencia de normas. Esto crea una dificultad,
por supuesto. No es lo mismo introducir datos sobre una normativa existente
que hacerlo sin ese antecedente. Pero hoy en dia hay aplicaciones de |A que
hasta componen canciones por analogia con la produccién de compositores
conocidos. Es decir, la IA actual puede ser creativa. La dificultad no es técni-
ca. Es filosdfica, moral y hasta politica: se trataria de que el juez robot elabo-
rase judicialmente el derecho, produjera jurisprudencia.
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Otro aspecto de la funcién de un juez robot es motivar las sentencias. Mo-
tivar implica exponer las razones que conducen a la decision que se toma. Es
una exigencia ineludible de las sentencias. ¢Podria un juez robot desarrollar
esta racionalidad?

También en este punto, el debate esta inconcluso y polarizado, entre los
que niegan simplemente que una maquina pueda razonar, argumentar ni, mu-
cho menos, motivar, y los que, en vistas de la sorprendente velocidad de las
innovaciones, se permiten dudar y arriesgan la posibilidad de que si se pueda
en el futuro no muy lejano que eso ocurra.

Los de la primera posicion ademas argumentan que una maquina nunca
deberia sustituir a una persona, cuando la decisién afecta la libertad de una
persona. Frente a este argumento, vale la actitud de referir las experiencias
hoy en curso en varios paises, donde los jueces robots asumen tareas repe-
titivas, de escasa dificultad técnica, minima aplicacion normativa y minima
cuantia. Es mas, esos sistemas de |IA han resultado ser una solucién frente al
gran retraso en la solucién de los problemas; lo cual posibilita que los jueces
humanos dediquen su tiempo a las cuestiones mas dificiles. Incluso, el doctor
Martinez Zorrilla (Martinez Zorrilla, 2024) sefiala que legitimamente se puede
plantear la posibilidad de que, en el futuro, los procesos de aplicacion del
derecho pueden llegar a ser totalmente automéaticos.

Como deciamos al principio de este trabajo, una vez comprobado que el
juicio robdtico sea posible, lo que habia que determinar, a renglén seguido, es
si es 0 no conveniente hacer uso de él. Para eso habrfa que considerar toda
una serie de obstaculos que se yerguen ante este tipo de decisiones y ver
si podian o no ser removidos. Algunas de estas trabas las plantean las exi-
gencias del derecho de defensa, las de la presunciéon de inocencia, las de la
igualdad de armas o el mantenimiento de la imparcialidad y la independencia.

Es dificil llegar a un consenso, no tanto acerca de la posibilidad del desa-
rrollo de IA que puedan hacer lo que hoy hacen los jueces humanos, pues ya
la realidad parece alcanzar las perspectivas de la imaginacion expresada en
la ciencia ficcion. El verdadero debate se plantea acerca de la conveniencia
de esta introduccion de la maquina que aprende y emula las capacidades
mentales de los humanos, que llegaria hasta la situacion limite de la sustitu-
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cién de las personas en las funciones de jueces. La polémica aqui se despla-
za a las consideraciones de definiciones metafisicas y morales, tales como
Sujeto, Moral, Justicia, Independencia, valores, etc.

En todo caso, la realidad parece dirigirse hacia la prevision de los riesgos
de esa automatizacion de la justicia gracias a la IA. En cuanto a la convenien-
cia de que el juez robot ejercite esa funcion jurisdiccional, desde el punto de
vista de la imparcialidad y la independencia, que son s6lo dos de los obstacu-
los a considerar, la conclusion es también positiva con los matices indicados.

La tendencia principal del desarrollo de la IA en el sector Justicia, no im-
plica, necesariamente, la desaparicion del juez humano. Los jueces humanos
seguiran siendo pieza clave de nuestro sistema, pero se les liberara de la par-
te mas tediosa de su trabajo reservandose sus capacidades para los asuntos
mas complicados y/o novedosos.

La IA en el ambito de la administracion de la Justicia, solo haré (y esta ha-
ciendo) lo que pudiera resolver mejor: los procesos mas sencillos, de menos
cuantia, que no afecten a derechos fundamentales ni a personas vulnerables,
etc., mientras que los jueces humanos resolverian el resto de asuntos que
serian de hecho los mas sustanciales.

Todas las legislaciones que hoy se estan elaborando a propdsito de la A
atienden a dar garantias frente a los riesgos de la aplicacion de esa tecnolo-
gia. En este sentido, hay una orientacion clara hacia la garantia de la revision
por jueces humanos de las decisiones tomadas por el juez robot y esto ha de
ser concebido como un nuevo derecho de los justiciables.

Retomar las tres leyes de la roboética

La revolucion cientifico técnica, en la cual hoy estamos todos inmersos,
ha dado un nuevo valor a los clasicos de la ciencia ficcion. Incluso, pareciera
que estamos viviendo en alguna de esas sorprendentes anticipaciones de esa
literatura. En este sentido, habria que rescatar el aporte hecho por uno de los
autores mas conocidos y reconocidos del género aludido.

Isaac Asimov, en una narracion publicada en 1942, titulada “El circulo
vicioso”, formuld las Tres Leyes de la Robdtica”. Estas son tres:
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a) Un robot no puede lesionar a un ser humano o, por medio de la inac-
cion, permitir gue un ser humano sea lesionado.

b) Un robot debe obedecer las ¢rdenes dadas por los seres humanos,
excepto si estas drdenes entrasen en conflicto con la primera ley.

c) Un robot debe proteger su propia existencia en la medida que esta
proteccion no sea incompatible con la primera o segunda ley.

La IA no debe ir contra los derechos humanos fundamentales, tanto na-
turales como juridicas. Si un sistema de IA causa un dafio, el ordenamiento
juridico debe estar elaborado de tal manera que su solucién se centre en la
“victima” y brinde una solucion eficiente, en vez de utilizar la hermenéutica
juridica a fin de hallar un culpable. Hoy, cuando se plantea que todo desarrollo
de IA debe tener al ser humano como beneficiario, las leyes de la robdtica de
Asimov adquieren una gran vigencia, incluso para la reflexion juridica.
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La significacion actual de la IA en el ambito juridico

Nadie hoy refutaria que la actual revolucion cientifico-técnica, la cuarta
en el recuento histoérico de algunos autores (Pérez, 2004), ha impactado prac-
ticamente todos los ambitos de actividad humana, al mismo ritmo en que se
han producido las innovaciones y avances en las Ultimas décadas. Las TIC tu-
vieron un gran empuje para enfrentar las restricciones debidas a la pandemia
del COVID 19 en 2020, las cuales obligaron a una aceleracion del uso de esas
tecnologias en el campo educativo, pero también en lo econdmico y hasta en
servicios tan importantes como el médico. El funcionamiento de los sistemas
judiciales no podia ser una excepcion a estos desarrollos.

De hecho, se ha elaborado el concepto de Legaltech para referirse a la
utilizacion de tecnologias avanzadas, no solo las de Informaciéon y Comunica-
cion, sino también, y con bastante fuerza, las relacionadas con el concepto
actual de la Inteligencia Artificial (IA). Con la introduccién de estos sistemas,
especialmente las de “machine learning”, “Deep IA” y “Blockchain”, se han
transformado los métodos de gestion de los procedimientos judiciales e inclu-
SO las representaciones acerca de las expectativas que puede tener la ciuda-
danfa. Definitivamente, las practicas judiciales y la totalidad del ejercicio de la
profesion legal, han cambiado sus semblantes, con el impacto de la IA.

En general, el concepto de IA implica que ciertas tecnologias puedan
alcanzar un nivel de inteligencia similar a la de los seres humanos e, inclu-
S0, pueda superarlos en algunas operaciones o procedimientos. La IA, en un
sentido amplio, abarca un campo multidisciplinario donde distintos saberes
confluyen en la posibilidad de crear maquinas capaces de razonar y aprender.
Hoy en dia, nuestro vocabulario se ha enriquecido con términos como “Machi-
ne Learning”, “Deep Learning” y “Big Data”. El primero, que se podria tradu-
cir como “aprendizaje automatico”, ha abierto las innovaciones en torno a la
posibilidad de que las maquinas pueden aprender por si mismas al procesar
datos y ajustar sus algoritmos de acuerdo a su “entrenamiento”. Queda atras
la nociéon del “sistema experto” que solo puede actuar a partir de una progra-
macion inicial. Queda superada la necesidad de instrucciones humanas para
tomar decisiones basadas en patrones identificados en conjuntos de datos.
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Otro término clave es el “Deep Learning” o “aprendizaje profundo, que se
plantea initar el proceso humano de adquisicién de conocimiento. Se trata de
un enfoque que torna obsoletos la nocion anterior de los algoritmos lineales
tradicionales. Ahora, el “aprendizaje profundo” es capaz de estructurar una
jerarquia compleja similar al sistema nervioso humano, lo cual posibilita que la
maquina pueda detectar caracteristicas ocultas en los datos que se le sumi-
nistran, a través de un proceso de capas, que van, desde el reconocimiento
de detalles, hasta el de patrones abstractos. Esto posibilita que estos siste-
mas puedan realizar tareas como la traduccién y el reconocimiento de voz y
rostros.

Por otra parte, el “Big Data”, otro término que irrumpe en los nuevos co-
nocimientos, designa el manejo de inmensos volumenes de datos, tanto es-
tructurados como no estructurados que son generados por diversas fuentes,
a una gran velocidad constante. El “Big Data” tiene la capacidad de recopilar,
almacenar, procesar y analizar esta gran cantidad de informacion, con el fin
de resumir y producir conocimientos pertinentes para la toma de decisiones
informadas. Esto ha sido de mucha importancia para aquellas variedades de
IA que tienen aplicacion hoy en el campo de la gerencia y en la Educacion,
cuando se personalizan los programas a escalas sorprendentes. Ahora bien,
la capacidad del “Big Data” de manejar grandes cantidades de datos per-
sonales a través de algoritmos para extraer valor de ellos, superando limita-
ciones convencionales en términos de volumen, complejidad y velocidad de
crecimiento, tiene una gran relevancia para la practica de varias profesiones,
entre ellas el Derecho. De hecho, la |A le sirve actualmente a muchas ramas in-
dustriales, mediante asistentes virtuales como Siri de Apple, Google Assistant
y Amazon Alexa, aplicaciones todas que utilizan la tecnologia para entender y
responder comandos de voz, realizar busquedas en linea, fijar recordatorios,
entre otras actividades (Abanto & Dufoo, 2023).

Teniendo esta perspectiva general de los avances de la |A, puede enten-
derse como hoy estas tecnologias estan encontrando una utilidad significativa
para los asuntos juridicos han sido significativos. Una breve lista abarcaria las
siguientes categorias:
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e Prediccion de la solucion de casos judiciales en menos de 20 segun-
dos con una tasa de acierto del 96%. Permite que en solo 45 dias
se elaboren mil dictdmenes juridicos relacionados a expedientes del
derecho a la vivienda; del modo tradicional se tardarian 174 dias.

e En materia contravencional, permite que en 26 dias se elaboren mil
resoluciones de suspension de juicio a prueba por conducir en esta-
do de ebriedad, lo que manualmente tardaria 110 dias.

e Enexpedientes de ejecuciones fiscales con el sistema de gestion uti-
lizado en lote, se pueden realizar 255 sentencias de trance y remate
en un mes. Con Prometea (Argentina) se pueden realizar 1440 en el
mismo periodo.

Por supuesto, una visién humanista y moderna de la tecnologia rechaza-
ria consecuencias posibles, como el reemplazo de la mano de obra del ser
humano en la ejecucién de un trabajo. En todo caso, las nuevas tecnologias
constituyen herramientas que contribuyen a realizar labores de una manera
mas eficiente y precisa. Pero, eso si, especialmente en el &mbito juridico, la
responsabilidad sigue siendo de los humanos, sea cual sea la funcién que se
ejecuta.

En el ambito del derecho, la IA no ha quedado al margen. Ya desde hace
varios afios, casi una década, que paises como China, Estonia, Estados Uni-
dos, los de la Unidad Europea y algunos América Latina, como Brasil, Ar-
gentina, México y Colombia, estan automatizando las tareas de las funciones
juridicas, especialmente aquellas que constituyen un derroche de tiempo,
ineficiencia y pérdida neta de valor, tales como la revision de contratos o do-
cumentos en gran cantidad, la comparacion de informacion entre distintos
documentos o las tareas repetitivas y mecanicas.

Por constituir herramientas eficientes y con una gran proporcion de acier-
tos, las innovaciones tecnoldgicas relacionadas con la IA han tenido un cre-
cimiento exponencial en los ultimos afios, desarrollando softwares y robots
que emplean la inteligencia artificial para simplificar los trabajos legales mas
rigurosos. Incluso, ya circula informalmente denominaciones tales como “ro-
botabogados” o “jueces-algoritmo” (Aguirre, 2020).



LA INTELIGENCIA ARTIFICIAL EN EL
DERECHO PROCESAL PENAL 42
Una revista de esos usos en las labores juridicas tendria que incluir mu-
chos ejemplos. En la actualidad, existen despachos legales que emplean Lu-
minance, una aplicacion de IA que examina contratos y puede identificar dis-
crepancias entre ellos; Ravn, que extrae datos de documentos y los transpone
a hojas de calculo de Excel; y Kira Systems, que identifica clausulas contrac-
tuales con alta precision. El banco JP Morgan Chase & Co. cred un programa
de aprendizaje automatico que ha suprimido mas de 360,000 horas de trabajo
anuales gue antes realizaban abogados, con todo lo que ello significa en aho-
rros de costo y de tiempo. Desde 2016, la firma legal estadounidense Baker &
Hostetler, utiliza un programa denominado ROSS, como un competente siste-
ma legal que da respuesta a preguntas juridicas con un lenguaje comprensi-
ble, teniendo la capacidad de brindar referencia a juicios pasados y normas
legales, y se actualiza con las novedades (legales) en Internet. También en
Estados Unidos, existe el software Public Safety Assestment (evaluacion de
riesgo publico), un sistema de inteligencia artificial que puede establecer fian-
zas y/o calcular el riesgo de algunas decisiones judiciales.

De igual forma, la IA ya se emplea para resolver ciertos escenarios lega-
les Existen herramientas como IBM Watson (Debating Technologies) capaces
de analizar cuestiones legales en cuestion de segundos. Estos programas
revisan toda la informacién disponible en linea sobre el tema y presentan res-
puestas respaldadas por casos precedentes, optimizando el proceso que im-
plicaba dicha tarea. La introduccion de las nuevas tecnologias, la IA, el “ma-
chine learning” y el “Big Data” ha dado pie al desarrollo de nuevas disciplinas
auxiliares del Derecho. Ellas son la l6gica juridica; la jurimetria y la informatica
juridica como fuentes auxiliares del derecho.

La Logica Juridica es un apoyo para la IA para la solucién de proble-
mas, ademas de aplicar los principios y leyes del pensamiento, en general,
al campo del derecho y la jurisprudencia para, de esta manera, buscar un
mayor acercamiento de los érganos judiciales que conforman el Estado con
el ciudadano del comun, al igual que la operacién de estos, en términos mas
eficientes y eficaces, atendiendo asi un mayor nimero de casos en un menor
tiempo y alcanzando la relacion correcta y adecuada entre lo que correspon-
de a la teorfa y la practica juridica del hombre en la sociedad.
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La Jurimetria tiene su objeto en los distintos tipos de analisis de la infor-
macion juridica y su tratamiento automatico, con la finalidad de documentarla,
ensefarla, racionalizarla, administrarla y preservarla dentro de todo el entorno
del derecho. Por tanto, puede ser asimilada por la |A para desarrollar aquellas
herramientas Utiles para medir la informacion juridica de toda clase, en donde
convergen la Estadistica, y el Analisis de Datos, entre otros. En la actualidad
el enfoque que se ha dado a la jurimetria se centra en la Inteligencia Artificial,
en donde ademas de utilizar la estadistica y el analisis de datos, se utiliza
también Big Data para el tratamiento y el procesamiento de los datos que se
generan al interior del sistema juridico y que no solo buscan hacer este pro-
cesamiento, sino también para predecir o anticipar resultados en los distintos
sistemas juridicos reales, en donde todo lo juridico que ha sido recopilado,
esto es: normas, leyes, e incluso la jurisprudencia, son consideradas fuentes,
bases de datos e informacion para lograr, a través de sistemas expertos, co-
nocer de manera anticipada ciertos resultados.

Asli, tenemos en tercer lugar, la Informética Juridica como campo de co-
nocimiento interdisciplinario que plantea una serie de aplicaciones de la com-
putacion al mundo del derecho, y por medio de la cual se busca la recupe-
racion de la informacion juridica, la elaboracion y utilizaciéon de instrumentos
de analisis y el procesamiento de esta, necesarios a su vez para la toma de
decisiones con consecuencias juridicas. Gracias a esta disciplina, se desarro-
lla el conjunto de instrumentos aprovechados por el derecho para posibilitar
el acceso a la informacion legal a través de internet, la creacion de bases de
datos, la comunicacion instantanea por medio de redes sociales, entre otros.
Esos desarrollos técnicos seran de gran relevancia para la aplicacion de la
informatica a las tareas cotidianas de abogados, jueces, expertos o peritos,
entre otros, por medio del uso de computadores y programas para realizar
tareas de procesamiento de textos, almacenamiento de datos, efectuar comu-
nicaciones mediante redes y otras.

Son sistemas expertos legales, programas informaticos desarrollados a
partir de inteligencia artificial y que han sido aplicados al derecho, en dife-
rentes direcciones como |0 son: la investigacion, la educacion y la toma de
decisiones judiciales. Estos programas estan dirigidos a simular el compor-
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tamiento de un experto humano, a través de la utilizacion de informacion que
€s proporcionada por un usuario para que, a su vez, emita un resultado sobre
una determinada materia (Gutiérrez & Florez, 2020).

£ Qué puede hacer hoy la IA?

Asi podemos tener un panorama acerca de lo que puede hacer hoy la IA
en el campo juridico. Desde hace algunos afios, ya es util para ayudar a los
jueces a mejorar la resolucion de los procesos y reducir los tiempos, a tra-
vés de un manejo mas eficiente de casos. Ello es posible porque sirven para
identificar, organizar y procesar la cantidad de informacién que producen los
juzgados, tribunales y altas cortes. Igualmente, sirve para la resolucién de
casos y descongestion de los despachos judiciales, pruebas por practicas y
fundamentos de derecho, todo bajo la supervision del operador judicial (Am-
bito juridico, 2024).

En Ecuador, la IA se esta utilizando para agilizar el proceso de analisis
juridico y revision de casos juzgados. La IA puede procesar grandes volume-
nes de informacién de manera rapida y precisa, lo que permite a abogados,
servidores publicos y estudiantes de derecho revisar y comprender las leyes
y normativas con mayor eficiencia.

Ademas, existen plataformas como LegalCloud que ofrecen herramientas
de IA entrrenadas en la legislacion ecuatoriana vigente. Estas herramientas
permiten realizar consultas juridicas, descargar cuerpos legales actualizados
y acceder a modelos de demandas y denuncias. De hecho, existe desde hace
unos anos una conexion para que el publico en general pueda realizar consul-
tas en linea acerca de sentencias y procesos (Republica del Ecuador, 2024).

En Latinoamérica, la implementacion de la IA en el derecho ha cobrado
relevancia en pafses como Brasil, México, Argentina y Colombia, los cuales
son pioneros en la region en este ambito, desplegando politicas y celebrando
convenios con empresas tecnologicas, para reformar la manera en la que se
desarrollan algunos aspectos de sus sistemas judiciales buscando optimizar
los procedimientos que se generan dentro de la tramitacion de procesos ju-
diciales. Sin embargo, se debe tener presente que una de las circunstancias
en comun que desarrollan el impulso de estas tecnologias, es la necesidad
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de aligerar la carga procesal por la que atraviesan sus érganos jurisdicciona-
les, situacion que no es ajena a nuestra realidad, sin embargo, a la fecha, en
nuestro pais no se han implementado estas herramientas para dar frente a la
excesiva carga procesal.

Una revision rapida de las aplicaciones de IA implementadas en America
Latina, debieran contener los ejemplos siguientes:

México: Expertius, es un sistema experto de apoyo a la toma de decisio-
nes judiciales en el dominio de juicio de alimentos. Ha sido desarrollado por
el Departamento de Inteligencia Artificial aplicada al Derecho del Instituto de
Investigaciones Juridicas de la Universidad Nacional Autonoma de México
con la colaboracién del Tribunal Superior de Justicia del estado de Tabasco y
el Tribunal Superior de Justicia del Distrito Federal.

Colombia: Fiscal Watson: Con la implementacion de Watson se llevaran
a cabo iniciativas para desarrollar, adaptar y automatizar los procedimientos,
sistemas de informacion, estructura de datos y plataforma tecnoldgica confor-
me a la arquitectura definida, con el fin de mejorar la eficiencia de los procesos
institucionales y respaldar los objetivos estratégicos de la entidad. En esencia,
esto implica la creacion de una base de datos digital consolidada que abarca
todos los registros y reportes criminales en poder de la Fiscalia (que suman 13
millones de registros). Antes de la introduccion de Watson, estos registros de-
bfan ser procesados manualmente, utilizando sistemas fragmentados y bases
de datos no integradas. (Medina y Gémez, 2020)

También en Colombia, Pretoria reformulé el proceso de selecciéon de ex-
pedientes a través de tres funciones principales: BUsqueda, que facilita la
localizacion de informacion relevante para la seleccion de sentencias; Cate-
gorizacion segun criterios pertinentes para la Corte Constitucional; y Estadis-
ticas, generando lineas de tiempo y graficos para una comprension integral
de las tutelas. Inicialmente, los criterios de categorizacion y las estadisticas se
aplicaran a las sentencias relacionadas con la salud. Esta innovacion permitira
acelerar el analisis y la clasificacion de la informacién con una alta confiabili-
dad.
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Argentina: Prometea: En el afio 2017, se llevd a cabo el desarrollo de
Prometea, un sistema que emplea la IA para generar resoluciones judiciales
de manera automatica. Esta innovadora herramienta consiste en un software
disefiado para elaborar dictamenes juridicos de manera automatizada, basan-
dose en casos similares que cuentan con precedentes judiciales establecidos.
Este sistema es uno de los ejemplos mas complejos de aplicacion de |1A en el
ambito publico y su implementacion se enfocd en mejorar significativamente
los procesos judiciales para el beneficio de los ciudadanos argentinos. En ese
sentido, Prometea se caracteriza por tres aspectos principales: — Posee una
interfaz intuitiva y amigable que permite interactuar con el sistema a través
de la conversacion o el chat, utilizando un reconocimiento de lenguaje natu-
ral. — Opera como un sistema experto con una amplia variedad de funciones,
entre las que se incluye la automatizacién de datos y documentos, asi como
la provision de asistencia inteligente. — Utiliza técnicas de aprendizaje auto-
matico supervisado y de agrupamiento, empleando etiquetados manuales y
automaticos en conjuntos de datos de entrenamiento.

Brasil: E-PROC: Su disefio tuvo como objetivo enfrentar la demora en los
procesos judiciales, abordar cuestiones relacionadas con la gestion de la bu-
rocracia y acelerar los procedimientos legales. Esta herramienta facilita la rea-
lizacion efectiva de actos procesales, asi como el manejo y procesamiento de
casos, documentos y tramites administrativos en formato digital.

Brasil: EI SAJ Digital tiene como objetivo principal la automatizacion de los
procesos judiciales con el fin de reducir significativamente la duracién de los
mismos. Este sistema puede ser aplicado en todas las instancias judiciales,
tanto de primera como de segunda instancia y proporciona a los magistrados
una mayor eficiencia en sus labores diarias.

Radar (Brasil) Esta aplicacion, desarrollada en 2018 por la Seccion de
Tecnologia Informatica del Tribunal de Justicia de Minas Gerais, utiliza la IA
para identificar y separar recursos judiciales que presentan peticiones idénti-
cas, al mismo tiempo que considera los aspectos ya resueltos por tribunales
superiores. Una vez que la herramienta realiza la separacion de los recursos,
se establece un patrén de votacion que incorpora temas previamente deci-
didos por los tribunales superiores o mediante el incidente de resolucion de
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demandas repetitivas. Este enfoque implica que una vez que se ha emitido
un fallo sobre el incidente, la misma decision se aplica a todas las demas de-
mandas con contenido similar. En consecuencia, se genera un voto estandar
basado en las tesis establecidas por los tribunales superiores y por el propio
Tribunal de Justicia del estado correspondiente a la demanda en cuestion.
Ademas de esta funcion, los magistrados tienen la capacidad de realizar bus-
quedas inteligentes utilizando palabras clave, fechas de distribucion, tribunal
juzgador, magistrado, partes involucradas, abogado y otras variables perti-
nentes para los casos.

Synapses es una plataforma desarrollada por el Departamento de Tec-
nologia del Consejo Nacional de Justicia de Brasil en colaboracion con el
Tribunal de Justicia de Rondonia. Su propdsito es proporcionar un entorno
para almacenar, entrenar, distribuir y auditar modelos de IA en el contexto del
proceso judicial. Synapses esta configurada especificamente para trabajar
con el proceso judicial electronico, utilizando técnicas de aprendizaje automa-
tico supervisado. Esta plataforma centraliza todas las operaciones en un solo
lugar, o que ha llevado a la racionalizacion del gasto publico, la optimizacion
del esfuerzo del personal del Poder Judicial brasilefio y el uso eficiente del
tiempo. Ademas, contribuye a mejorar el rendimiento y reducir los errores en
los procedimientos estandar mediante la automatizacion de tareas repetitivas.
Entre las capacidades de Synapses se encuentran la automatizacion de la ge-
neracion de documentos, la identificacion de casos prioritarios y la realizacion
de predicciones. Ademas, el sistema facilita la interoperabilidad de datos en-
tre diversas organizaciones a nivel nacional, lo que promueve la colaboracion
y el intercambio de informacion en el sistema de justicia.

La IA podria ser aplicada en softwares que realicen la proyeccion de de-
terminadas resoluciones, la esquematizacion de jurisprudencia e identifica-
cion de pretensiones podrian aminorar los procedimientos productivos a la
interna de los juzgados, mientras que la robdtica, aplicada también con IA,
podria atender a los litigantes, optimizar el archivo de expedientes, e incluso,
como ya se realiza en otros paises, establecer jueces robots que diriman de-
terminadas controversias. La cantidad de beneficios que podrian obtenerse
con la aplicacién de la |A 'y la tecnologia impulsan a considerar que la solucion
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al problema de la carga procesal ya no debe recaer en los mecanismos tra-
dicionales, sino que se debe apostar de una vez por el salto tecnoldgico, que
permita una mayor eficiencia en el desarrollo del proceso.

Como se habréa podido advertir, en los paises que han implementado la
aplicacion de la IA a la tramitacién de procesos, ya sea para la proyeccion
de resoluciones, archivo de procesos o para la predictibilidad de resultados,
los resultados son alentadores, optimizando significantemente determinadas
actuaciones procesales y reduciendo los periodos de tiempo que implica su
realizacion para un humano. Ahora bien, la aplicacion de la IA y de la robdtica
no solo se limitaria a la optimizacién de los recursos del Poder Judicial, sino
que también podrian servir como herramientas para una mejora en la gestion
de la logistica que representa el seguimiento de un proceso judicial laboral
para los litigantes, como ya se aplica en otras partes del mundo.

La revision de sentencias: un campo dificil

Dentro del amplio campo de las decisiones judiciales, hay algunas que
destacan por su complejidad y dificultad, por tener implicados conceptos fi-
losdficos, valores y consideraciones juridicas de muchas repercusiones, tanto
en el ambito estrictamente juridicas, como podria ser la elaboracion de nuevo
derecho, como en el social e incluso el politico. La revisiéon de sentencias es
un tipo de decisiones extraordinarias, muy diferentes a las resoluciones de
bajo costo y de procedimientos cuasi mecanicos o simples, de los que la IA se
ha estado encargando en algunos paises en el mundo. Alli se hacen pertinen-
tes todas las reservas acerca de la posibilidad de que hubiese un juez robots
que tomaran ese tipo de decisiones judiciales.

De hecho, la revision de las sentencias, sean de tipo penal, civil o incluso
constitucional, figura en la mayoria de los érdenes juridicos de muchos pai-
ses. En Ecuador, el recurso de revision penal es un medio de carécter extraor-
dinario que se prevé en el Codigo Organico Integral Penal (2014), con el fin
de que una causa ya cerrada pueda ser revisada, en circunstancias muy de-
terminadas y previstas por la Ley, que provocan una nueva resolucion judicial.
Este recurso es uno de los mas importantes de la Justicia Penal, porque su fin
es la prevalencia de la verdad y la justicia por encima de cualquier sentencia
ya dada: es decir, se trata de una justicia material efectiva sobre lo ya dictado.
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En el ordenamiento juridico ecuatoriano, se trata de un proceso admi-
nistrativo de caréacter excepcional y extraordinario dirigido contra sentencias
firmes, con base en algunos de los motivos taxativamente sefialados en la ley.
El recurso de revision es un remedio de caracter excepcional y extraordinario
porque supone la existencia de desviaciones de las normas generales. Es por
ello, que son de aplicacion restrictiva, ademas de tener que circunscribirse,
en cuanto a su fundamento, a los casos y motivos taxativamente sefalados
en la Ley. El recurso de revision debe tener un exacto encaje en alguno de
los concretos casos en que la ley autoriza su interposicion. Este procedimien-
to autbnomo permite la invalidacion de las sentencias que han devenido en
firmes, cuando se justifique, dentro del plazo legal estipulado, alguno de los
motivos tasados determinados en la norma procesal y, a través de los cuales,
se pone en conocimiento del tribunal hechos desconocidos, durante su enjui-
ciamiento, que revelarian que la sentencia recaida seria injusta.

En Justicia Penal, se hace posible una revision de causas juzgadas en los
siguientes casos, todos previstos explicitamente en la Ley:

condena de un inocente,

- revision por acreditarse la existencia de la victima,

- por acreditarse que el hecho fue cometido por un tercero,
- por ampararse la condena en prueba falsa o ilicita,

- revision de hechos nuevos,

- revision por la existencia de sentencias contradictorias. Estos casos
implican que estarian sufriendo condena dos 0 mas personas, en virtud de
sentencias contradictorias, por un mismo delito que no haya podido ser co-
metido mas que por una sola. La revision cursa mediante una interpretacion
amplia (Real Academia del Idioma Espafiol, 2024).

Para revisar un proceso judicial en Ecuador, es necesario solicitar acceso
al expediente correspondiente a través de la Unidad Judicial respectiva. Tam-
bién se pueden consultar procesos judiciales en linea a través de la platafor-
ma de consulta externa de procesos judiciales. Estas operaciones iniciales o
consultivas por la ciudadania, se encuentran hoy en dia automatizados.
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Tres fallos dictados en diciembre de 2021 por la Corte Nacional de Justi-
cia de Ecuador, ejemplifica la significacion que pueden adquirir las revisiones
de sentencias o casos juzgados. Esa entidad judicial emiti6 tres fallos en favor
de sentenciados en casos de mucha repercusion publica durante el periodo
presidencial de Rafael Correa, gracias al recurso de revision de la normativa
penal ecuatoriana. Se trata de los policias sentenciados por el caso 30S vy el
caso Quinsaloma que involucraba a Carolina Llanos y Galo Lara. Estos ca-
sos tienen en comun que se sustentaron con nuevas pruebas. Si bien esas
pruebas ya habian sido presentadas en el primer proceso ante los jueces, los
procesados y sus defensas aseguraron que la fiscalia en su oportunidad las
habia escondido. Al darse la revision de las sentencias, se abre el espacio
para que los afectados impulsen nuevos procesos, esta vez para buscar una
reparacion (Primicias, 2024)

El recurso de revision, de acuerdo con el COIP (Republica del Ecuador,
2014) puede ser presentado sin importar el tiempo que haya pasado desde
que se dicté la sentencia, pero se deben cumplir tres causales: si se comprue-
ba la existencia de la persona que se crefia muerta, cuando existen simulta-
neamente dos sentencias condenatorias por una misma infraccion contra di-
versas personas, sila sentencia se generd con base en documentos o testigos
falsos o de informes periciales maliciosos o errados.

Para comprobar una de las tres causales, el sentenciado debe presentar
pruebas nuevas. Si estas pruebas son acogidas, el tribunal de la Corte Nacio-
nal de Justicia puede ratificar la inocencia de una persona sin importar si ya
cumplié su sentencia. Ademas, en caso de que el recurso de revision fuera
favorable, el procesado podra empezar un juicio de reparacion contra el Esta-
do ecuatoriano y hasta buscar una indemnizacion.

Si es polémico el recurso de revision de casos juzgados en el Derecho
Penal, también lo es en los casos donde estan implicados principios constitu-
cionales. En este sentido, la dotrina destaca la trascendencia de discutir quién
debe tener la “Ultima palabra” cuando lo que se interpreta es la Constitucion
en una democracia. Este debate tematiza también la justificacion de que un
grupo de personas no elegidas por el pueblo puedan ejercer una revision judi-
cial de la ley como la més alta expresion de la voluntad popular.
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Ciertamente, cuando se consideraba la tesis de que el juez se limitaba a
aplicar la ley o la Constitucion sin tener que valorarla, la falta de legitimidad
democratica de los 6rganos de revision judicial parecia irrelevante, puesto,
de ser ese el caso, la actividad judicial se reducia a una actividad meramente
intelectiva y no valorativa. El problema se presenta cuando se advierte que
muchas de las clausulas constitucionales estan generalmente expresadas en
términos altamente vagos y abstractos con un fuerte contenido valorativo. En
el debate se resalta que, pese a que el disefio constitucional ecuatoriano pa-
rece otorgar un gran poder a los jueces en el marco de una Constitucion que
se estima garantista, en la practica, la temida dificultad tiende a diluirse, cuan-
do la Corte, en su practica, parece mas bien complaciente con un modelo
hiperpresidencial y con un poder al cual esté llamado a controlar, auspiciando
los mas caros caprichos del poder de turno como puede ser la reeleccion
presidencial indefinida, acentuada por un disefio institucional desbalanceado.
Pero la polémica en torno a la revision de normas constitucionales ha resurgi-
do a prop6sito de temas tan controversiales como el matrimonio igualitario de
homosexuales; la despenalizacion del aborto en casos de violacion; o, decla-
ratorias de inconstitucionalidad de estados de excepcion.

Resulta inconveniente que este tipo de asuntos pudiera ser resulta por
una posible IA, por mas avanzada que sea en su desarrollo técnico y su “en-
trenamiento” como “machine learning”. Decisiones de esa naturaleza tiene im-
plicaciones politicas relacionadas con las bases democraticas y doctrinarias
de la misma Constitucion. En todo caso, se requeririan ajustes de los disefios
institucionales, tanto en las arenas judiciales como parlamentarias, recupe-
rando la ultima palabra para el pueblo como una preocupacion igualitaria de
largo alcance.

Necesidad de marco juridico para el uso de la IA

Otro asunto polémico es la aplicacion de la IA en el estricto ejercicio de la
funcion jurisdiccional, esto es, en la toma de decisiones del 6rgano jurisdiccio-
nal. De hecho, se tendria que reformular el conjunto del ordenamiento juridico
a efectos de habilitar la opcion de que la IA pueda ejercer la funcion judicial
de acuerdo a lo previsto en la Constitucion. La introduccion de tecnologias de
inteligencia artificial en el contexto legal demanda una cuidadosa adhesion al
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principio de igualdad. Esto implica que los desarrolladores que disefien estas
herramientas deben asegurarse de excluir cualquier sesgo en los algoritmos
que causar algun tipo de discriminacion en su implementacion. Todo indica
que la discusioén se orienta a definir que la asistencia de la |A deberia limitarse
a situaciones capaces de ser resueltas de manera predictiva o, por el contra-
rio, ejercer una potestad totalmente decisoria aplicando razonamiento judicial
de forma auténoma vy artificial.

La IA como campo multidisciplinario, se propone entender la estructura
y el funcionamiento de operaciones intelectuales humanas, como la informa-
cion, la memoria, la comprension, el entendimiento, el lenguaje, la expresion y
el razonamiento, las cuales pueden ser mejoradas mediante procesos compu-
tacionales portadas por maquinas y aplicadas en la realidad. Los estudiosos
de la disciplina de la IA reconocen una diferencia esencial entre la inteligencia
humana vy la artificial, que aun no ha podido ser simulada tecnolégicamente:
la autoconsciencia. Por supuesto, una revision acuciosa de los ultimos desa-
rrollos tecnolégicos nos indica que se han creado estructuras y programas de
datos que han avanzado en niveles de autonomia, pero todavia las principales
decisiones principales dependen de razonamientos l6gicos, que parten en
enunciados presentes explicitamente en la memoria del robot. Es decir, la A
no es ni puede ser consciente de sus propios procesos mentales en curso.

Este logro todavia es posible, dado el ritmo de las innovaciones que se
realizan en todo el mundo y que todas las regulaciones existentes hasta ahora
se cuidan de seguir estimulando. De modo que no es descartable totalmente
que, en un futuro tal vez muy préximo, la IA oueda alcanzar un nivel intelec-
tual necesario para realizar muchas de las tareas que los humanos querran
darles. De hecho, McCarthy, considerado el padre de la IA, deseaba que sus
maquinas pudieran desarrollar la creatividad de las maquinas y avanzar en el
desarrollo de un libre albedrio electrénico (Parra & D., 2021).

Lo que se estima es que el sistema normativo de todos los paises, debe
integrar los nuevos desafios de la ciencia y la tecnologia de esta cuarta re-
volucion C&T, entendiendo su amplio impacto en las relaciones sociales, al
tiempo que propone innovaciones institucionales y procesales, que den lugar
a sistemas juridicos flexibles y dinamicos.
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Los riesgos relacionados con la IA han sido observados primero como
dilemas éticos, antes de ser pensados desde una perspectiva juridica. Pero
el incremento de las controversias de naturaleza juridica, que acompafian los
avances en el logro de nuevos niveles de autonomia y consciencia de la IA, ha
devuelto la reflexion hacia la esfera del Derecho. La progresion en autonomia y
determinados niveles de consciencia de los sistemas de |A ha llevado a situa-
ciones en que estos toman decisiones inteligentes y, por tanto, son capaces
de producir dafio a las personas o0 a sus bienes.

Las caracteristicas de las relaciones juridicas que han nacido en torno
a esta tecnologia han dado lugar a problemas complejos que exceden, con
creces, las posibilidades del derecho vigente de buena parte de los ordena-
mientos juridicos méas avanzados. En este sentido, hay tres grandes desafios
para el derecho: avanzar en un desarrollo normativo en dos que integre una
teoria juridica propia para la IA, con un correspondiente marco normativo que
contenga normas generales, principios éticos y juridicos, estandares y crite-
rios que orienten el disefio regulatorio para esta tecnologia. Por otra parte, se
requiere avanzar en normas sectoriales para ir dando respuesta a las diversas
tematicas que van surgiendo, especialmente en derecho civil, penal, ambien-
tal, laboral, etc.

El otro desafio es la promocion de una IA centrada en la persona humana,
lo cual significa que sea respetuosa de los derechos humanos, dotada de
normas claras sobre responsabilidad, transparencia y rendicién de cuentas,
a fin de garantizar el uso responsable de la IA, e integrar, eventualmente, a la
persona electrénica, proyectando una teoria de la personalidad con personas
humanas o naturales, personas juridicas y personas electrénicas.

Solo entonces, podria pensarse en un juez robot que pudiera resolver
asuntos tan complicados como la revision de los casos juzgados, no tanto
por la aplicacion de normas explicitas, presentes en los Cédigos vy leyes, lo
cual pudiera prestarse a un procedimiento sencillo y automatico como los que
actualmente se aplican; sino por sus implicaciones morales y hasta politicas.



La Inteligencia Artificial
en el Derecho Procesal Penal

Capitulo lli

LA IA COMO APORTE A LA DEFENSORIA PENAL
PUBLICA EN LA AUDIENCIA DE CONTROL DE
DETENCION O AUDIENCIA DE FORMULACION

DE CARGOS

Byron Junior Ledon Penafiel
Magister en Criminalistica y Ciencias Forenses;
Magister en Derecho Constitucional;
Abogado de Los Tribunales y Juzgados de La Republica
del Ecuador;
Investigador Independiente;
Guayaquil, Ecuador;
© abg.Ledn@gmail.com
@ https://orcid.org/0009-0006-9821-4964




LA INTELIGENCIA ARTIFICIAL EN EL
DERECHO PROCESAL PENAL 55
L T T T

El procedimiento de audiencia de control de detencion y formu-
lacion de cargos

Posiblemente, el publico en general, que no es profesional del Derecho,
tenga alguna familiaridad con el procedimiento de la audiencia de control de
detencion y la de formulacion de cargos, gracias a algunas series nortea-
mericanas, como “La Ley y el Orden”, que presentan secuencias donde el
fiscal y el abogado defensor, frente al juez, discuten acerca de los cargos,
la conveniencia de la retencion del acusado y hasta la fijacion de una fianza.
Ese momento, de cierto dramatismo, sigue a los momentos de maxima accion
de la investigacion policial propiamente dicha, y tiene su culminacion con el
juicio, donde al fin se dicta sentencia.

Por supuesto, lo que se ve en la television no corresponde a lo que en
realidad ocurre en los juzgados. La primera, obvia, diferencia es que tales
procedimientos se rigen, en la pantalla, de acuerdo a los usos y regulaciones
de los Estados Unidos. La segunda diferencia, derivada de la primera, la re-
sumimos en las disposiciones especificas que, para esa etapa del proceso
judicial penal, especifican las leyes de Ecuador. En este caso, el instrumento
clave y determinante es el Cédigo Organico Integral Penal (COIP) (Republica
del Ecuador, 2014).

Efectivamente, el articulo 595 del COIP establece los lineamientos que
debe cumplir la formulacién de cargos, sin perjuicio de la observacion de las
garantias del debido proceso establecidas en la Constitucion de la Republica.
Se trata de un procedimiento clave en el sistema de justicia penal. La secuen-
cia de acciones e intervenciones se inicia con la apertura a cargo del juez,
quien ilustra acerca del objetivo del encuentro y su sustento juridico vy, acto
seguido, le da el derecho de palabra a las partes con el fin de que se pronun-
cien sobre la validez procesal de los hechos y el tiempo. El rol de la fiscalia,
entonces, es identificar el tipo penal o presunto delito (que puede ser robo,
asesinato, incumplimiento de orden de autoridad competente, estafa, viola-
cion, etc.) y establecer los elementos de conviccion. Si estos son suficientes
para presumir responsabilidad penal, el fiscal puede solicitar al juez la fijacion
de fecha y hora para realizar la audiencia. Esta solicitud se hace después
de una investigacion fiscal y cuando se trata de un procedimiento ordinario.
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Las investigaciones previas pueden encontrarse abiertas en los tiempos que
establece la norma. Mientras ellas duran, Fiscal puede considerar que existe
elementos de conviccion suficientes para presumir responsabilidad penal en
los actos u omisiones que el/la sospechosos (as), en calidad de autores o
complices. Entonces hace la solicitud al juez pidiéndole que fije la Audiencia
de Formulacion de Cargos, que surge con los elementos de la investigacion
fiscal, o cuando se trata de un procedimiento ordinario, en que el ciudadano
que se considera perjudicado o victima presenta una denuncia verbal o escri-
ta, para que sea recibida por el Fiscal o la policia. Posteriormente, le toca al
abogado defensor del procesado pronunciarse sobre la legalidad y califica-
cion de flagrancia, y seguidamente presentar los arraigos del procesado para
que el fiscal los acepte o se oponga. Como cierre del acto, el Juez retoma la
palabra y se pronuncia sobre la calificacion de flagrancia, si es este el caso,
decide la peticion de formulacion de cargos, emite su criterio de aceptar o no
los documentos de arraigos, decide si son o no suficientes para garantizar la
comparecencia a juicio y evitar que se ordene la prision preventiva, conforme
al articulo 534 del COIP. El juez, previa clausura de la audiencia, atiende las
peticiones de medidas cautelares personales para asegurar la presencia de la
persona procesada (Art. 522 COIP), medidas cautelares sobre bienes reales
(Art. 549 COIP) o medidas de proteccion a favor de la presunta victima (Art.
558 de la COIP) (Republica del Ecuador, 2014).

Existe una discusion doctrinaria a propoésito de estos procedimientos, en
la cual no profundizaremos aqui, sino que solo mencionaremos. En este sen-
tido, se sefiala que podria plantearse una contradicciéon de la audiencia de
cargos y control de detencion, con el derecho constitucional de la libertad. Se
sefiala que la formulacion de cargos incide en la detencion con fines investi-
gativos, justo cuando la persona sospechosa ha sido privada de su libertad,
y por ello se violan sus derechos y da lugar a la inconstitucionalidad, ya que
en toda la investigacion que supuestamente la fiscalia realiza solo es ella la
que actua, mientras que la persona sospechosa no ejerce sus derechos a
demostrar su inocencia como lo determina el Art. 76 de la Constitucion de la
Republica del Ecuador y que guarda estrecha relacion y armonia con el Art. 5
numeral 4 del COIP, que indican que toda persona mantiene su status juridico
de inocenciay debe ser tratada como tal mientras no se ejecute una sentencia
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que determine lo contrario (Suarez, 2017). Pero esta dificultad se superaria
con la reforma del Articulo 575 del COIP (Castillo & Cuesta, 2018).

Por otra parte, se plantea un debate acerca de la relacion entre el prin-
cipio de Objetividad, expuesto en el numeral 21 del articulo 5 del Cédigo Or-
ganico Integral Penal (2014), segun el cual el Fiscal esta obligado a adecuar
Sus actos a un criterio objetivo, a la correcta aplicacion de la ley y al respeto
a los derechos de las personas, por lo cual investigara, no solo todo aquello
que fundamente o agrave la responsabilidad de la persona procesada, sino
también todos aquellos hechos o evidencias los que la eximan, atenden o
extingan; todo ello para afirmar confianza en las leyes mediante el respeto a
los derechos de las personas, pueblos y colectivos, no deben ser vulnerados,
garantizando asi la seguridad juridica de acuerdo con el articulo 82 de la
Constitucion de la Republica de Ecuador (2008). EI mismo Fiscal podria soli-
citar al Juez, mediante un pedido motivado y fundamentado, la detencion del
sospechoso como medida cautelar, para poder profundizar su investigacion
para determinar la culpabilidad del acusado. Para ello, el juez debe observar
y dar cumplimiento a las reglas generales del articulo 520 en concordancia
con el articulo 522 numeral 5 y 530 del Cédigo Organico Integral Penal (2014).
Una decision inadecuada del Juez, se alega, pudiera ocasionar un quebranta-
miento al principio de objetividad ya que el juzgador actia bajo a una solicitud
explicita del Fiscal (Chavez & et al, 2023).

En todo caso, estas discusiones doctrinarias acerca de las relaciones y
las posibles contradicciones entre regulaciones procedimentales penales, de-
rechos constitucionales y principios legales, 10 que nos indican es la relevan-
cia del trabajo de tres roles fundamentales en las mencionadas audiencias:
el Fiscal, el Defensor y el Juez. Seria interesante y de gran utilidad que las
nuevas tecnologias basadas en la IA, y sus desarrollos como el “Machine
Learning”, la Big Data y la mineria de datos, pudieran fortalecer las capacida-
des para tomar las dificiles decisiones y comportamientos de esos tres pilares
del proceso penal.
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Contribucion de la IA en las tareas de la administracion de jus-

ticia

Para contestar a este planteamiento de problema, es bueno adelantar
que, efectivamente, la |A puede contribuir de manera significativa en los pro-
cesos legales, incluyendo las audiencias de control de detencion y formula-
cion de cargos. La |A puede ser til apoyando las siguientes actividades:

Automatizacion de tareas: la |A puede automatizar tareas repetitivas
como la organizacién de documentos legales, la busqueda de pre-
cedentes y la revision de evidencia, lo que permite a los defensores
publicos centrarse en aspectos mas estratégicos del caso.

Andlisis de datos: Puede analizar grandes volumenes de datos para
identificar patrones y tendencias que podrian pasar desapercibidos
para los humanos. Esto pude incluir el andlisis de decisiones judicia-
les anteriores para predecir resultados potenciales.

Asistencia en la toma de decisiones: la IA puede ofrecer recomen-
daciones basadas en datos para ayudar a los defensores publicos a
tomar decisiones informadas sobre la mejor manera de proceder con
un caso.

Gestion de casos: Sistemas de IA pueden ayudar a gestionar los ca-
sos, asegurando que se cumplan todos los plazos legales y que se
sigan los procedimientos adecuados.

Acceso a la justicia: la IA puede hacer que los servicios legales sean
mas accesibles para personas que de otro modo no podrian permi-
tirse un abogado, proporcionando asesoramiento legal béasico y res-
puestas a preguntas comunes.

Preparacion de documentos: Herramientas de IA pueden ayudar en
la preparacion y revision de documentos legales, asegurando que
estén completos y sean precisos.

Ademas, cabe destacar que la inteligencia artificial aplicada al Derecho
se ve reflejada en cuatro areas, a saber (Nava, 2019):
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1. modelos para la argumentacion y toma de decisiones;
2. clasificacion y extraccion de textos legales;

3. extraccion de informacion de textos legales;

4. creacion y planificacion de un sistema legislativo

Conocedores y hasta desarrolladores de la IA han hecho declaraciones
que han justificado ciertas aprensiones respecto a la posibilidad de que las
nuevas tecnologias que se proponen realizar tareas intelectuales humanas,
puedan en el futuro sustituir a su propio creador. Ante esta matriz de opinién,
es bueno insistir en que la |A ya es hoy una herramienta de apoyo vy, por lo
menos por ahora, no reemplaza el juicio humano, especificamente en asuntos
legales, donde las circunstancias individuales y los matices interpretativos son
criticos.

Ademas, se ha entendido en varios paises la necesidad de la existencia
de principios y marcos juridicos que deben acompanar la implementacion
de la IA en el sistema legal, para proteger los derechos fundamentales, entre
ellos, el de la privacidad y las garantias constitucionales implicadas en las
decisiones judiciales. De hecho, ya en la Union Europea y los Estados Unidos
se han formulado marcos legales que, en principio, garantizan un uso correc-
to de estas tecnologias (European Commission for the Efficiency of Justice,
2024).

La inteligencia artificial es una tecnologia que se ha introducido y siguen
introduciéndose en todos los ambitos de la actividad humana, en la cotidiani-
dady en las tareas profesionales mas diversas y especializadas. El campo del
Derecho no es ni puede ser una excepcion. Alli, es especialmente interesante
como la IA esté siendo utilizada en la toma de decisiones judiciales, al tiempo
que nuevos desarrollos se incorporan.

Hay que considerar los beneficios que la integracion de la IA le trae al
mismo sistema judicial. No solo ventajas técnicas, de tiempo, de rapidez, sino
incluso en términos de legitimacion y prestigio, pues puede contribuir a incre-
mentar la confianza en su funcionamiento y el logro de sus objetivos. La par-
ticipacion de un sistema experto juridico en la toma de decisiones judiciales
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constituye un apoyo efectivo al aumento de la seguridad juridica y, con ello,
coadyuvar al incremento de la confianza ciudadana. Esto es importante por-
que, como decision legal y politica, la inversion en esos equipos de la nueva
tecnologia de la |A, puede alcanzar costos importantes que deben justificarse
publicamente ante la ciudadania.

Por otra parte, las ventajas de esa modernizacion tecnoldgica deben
acompanarse con la reiteracion de que la responsabilidad de estas decisio-
nes sera siempre del ser humano, es decir, en primer lugar, en el juez, pero
también en el Fiscal y el Defensor (Rincon & Martinez, 2021).

¢Como puede ayudar la IA a los jueces?

Dada la relevancia del rol del juez en las audiencias, resulta muy inte-
resante conocer y eventualmente incorporar las herramientas de la |A para
la gestion del proceso judicial por parte de los juzgadores. Actualmente, la
incorporacion de los expedientes digitales facilita la gestion de los procesos,
contribuyendo con la agilidad del sistema judicial como un todo y la oportuni-
dad de la justicia, que es uno de sus atributos. Se puede pensar que se esta a
punto de terminar la época en que las montafias de expedientes abrumaban
a los despachos judiciales. También la aplicacion de esta tecnologia aligera,
enormemente, el trabajo cotidiano del juez pues este puede consultar, con
solo un clic, las piezas procesales que se requiera consultar. De esta manea-
ra, la inteligencia artificial esta generando oportunidades para facilitar y hacer
mas eficiente el trabajo de los despachos judiciales, lo cual permite que los
jueces puedan concentrarse en aquellos aspectos de su trabajo que exigen
el mayor criterio juridico posible, por los cuales fueron nombrados (Cepeda &
Otalora, 2020).

Una de las importantes tareas que podrian realizarse mediante el uso de
la IA, es brindar apoyo a la primera lectura de la demanda por parte del juez,
aportando modelos predictivos sobre aspectos operativos del proceso, no,
por supuesto, sobre el derecho aplicable o sobre la decision a tomar. Asi, un
software IA puede estimar inicialmente la complejidad del proceso, a partir del
numero de hechos, la redaccion de los mismos, el nimero de pruebas solicita-
das o el tipo de pruebas solicitadas. Con modelos predictivos se hace posible,
mediante la revision automatica de la experiencia de la Rama Judicial, lograda
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con algoritmos especificamente entrenados, establecer la complejidad de los
procesos. Con la revision automatica de la complejidad de los casos, el juez
podria, por ejemplo, organizar mejor su tiempo para el andlisis de los casos y
la dedicacion de horas de audiencia publica.

Esa estimacion automatizada de la complejidad de los casos, puede com-
plementarse al recibir la contestacion de la demanda y completar los demas
tramites previos a quedar trabada la litis. Asi, se podria clasificar los procesos
de un despacho en niveles de complejidad, lo cual facilitaria la priorizacion
del trabajo. También permitiria calificar mas justamente la productividad de un
despacho judicial, pues no es lo mismo producir fallos acerca de varios ca-
sos de hurto simple, que juzgar un caso de corrupcion en algun alto nivel del
gobierno del pais. Se ha observado que las diferencias en la complejidad de
los procesos, muchas veces, impide repartir justamente las cargas de trabajo
entre los jueces y, encima, calificarlos justamente. La Inteligencia Artificial, al
clasificar los procesos de acuerdo con su complejidad, constituye una inva-
luable ayuda en la agilizacién del trabajo de los jueces.

Otra ventaja con este uso de la |IA se refiere al ahorro y uso de tiempo.
En realidad, un juez no puede saber la cantidad de audiencias, ni el tiempo
requerido por cada una de ellas, que ameritaria el tratamiento de un caso.
Esto impide agendar eficientemente las audiencias judiciales, y puede oca-
sionar tanto subestimaciones como sobreestimaciones en la determinacion
del tiempo necesario para cada caso. Estas dificultades y problemas, pueden
resolverse mediante el modelo predictivo calculado por la Al. Con ella, se
pueden establecer el tiempo que un proceso podria tomarse. De esa manera,
se posibilitaria que los jueces reserven dias seguidos para las audiencias en
casos de alta complejidad, o podrian también reservar varias audiencias de
baja complejidad en un solo dia. El agendamiento de audiencias podria vol-
verse automatico mediante los algoritmos utilizados comunmente para resol-
ver problemas de agendamiento de salones en universidades grandes y otras
organizaciones (Nield, 2024).

Otro asunto que se puede resolver rapida y eficientemente es la planifica-
cion del trabajo gracias al expediente digital, con el cual es posible conocer
los demés compromisos de los abogados en audiencias judiciales, 10 que
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impediria el cruce de agendas. Ya hoy en dia las grandes firmas de aboga-
dos que utilizan herramientas tecnolégicas para distribuir de manera justa y
eficiente las cargas de trabajo. De la misma manera, los jueces pueden pla-
nificar el trabajo interno de analisis de los expedientes y el reparto de cargas
de trabajo al interior de los despachos, determinando de entrada, con datos
precisos, la complejidad de los procesos (Bell, 2024).

Un juez puede, gracias a la |A, eludir los riesgos que acarrea una decision
como dictar una medida cautelar, aprovechando la capacidad predictiva de
ciertos programas de IA. Cuando hay una solicitud de este tipo, el juez debe,
en primer lugar, evaluar, tanto la apariencia de buen derecho; es decir, la buena
fundamentacion de la demanda captada en una primera lectura. En segundo
lugar, el juez debe apreciar el riesgo de la mora; en otras palabras, lo que podria
acarrear si no se dicta oportunamente la medida cautelar. Si se trata de un asun-
to civil, habria que considerar el riesgo de la insolvencia del demandado; es por
esto que las medidas cautelares principales son las de embargo y secuestro de
bienes y/o de derechos personales. Si se tratara de un asunto de tutela, el jue
debiera estimar la posible consolidaciéon de una amenaza contra un derecho
fundamental hasta convertirse en una vulneracion. Un ejemplo al respecto po-
dria ser el caso de una persona enferma que requiera un medicamento y, por no
obtenerlo, sufra de empeoramiento de su salud e, incluso, pueda morir.

Es en vista de esos riesgos es que el juez necesita hacer una prediccion
que, hasta ahora, se realizaba en forma intuitiva y hasta con poca justifica-
cioén, pero ahora, con la IA, puede estar fundamentada en datos y calculos de
probabilidades que puede realizar un sistema experto. Asi, se debe tomar en
cuenta la informaciéon contenida en el expediente, las probabilidades de que
el deudor pueda quedar insolvente o de que el paciente pueda fallecer, si no
hay una decision oportuna y pertinente. El riesgo que se corre si el juez aguar-
da a la terminacién del proceso para adoptar las medidas solicitadas, es co-
nocido en derecho procesal como el periculum in mora (Nieva-Fenoll, 2018).
En materia civil, esos sistemas expertos de IA también permiten la estimacion
de la probabilidad de los riesgos que acarrearian, por ejemplo, el decreto de
medidas cautelares o la fijacion de cauciones, gracias a modelos estimativos
de la magnitud del riesgo de insolvencia de la parte demandada.
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Si nos referimos a la materia penal, los errores cometidos por los huma-
nos pueden consistir en dictar medidas para las personas con menor riesgo
de reincidencia, o abstenerse de dictar medidas para las personas con el
mayor riesgo de reincidencia. Tanto los riesgos como |os errores pueden evi-
tarse gracias a las herramientas de inteligencia artificial (como, por ejemplo,
la herramienta “Prisma”) que pueden hacer prondsticos de una manera mas
objetiva y racional respecto a las medidas cautelares a tomar.

Una de las cualidades que debieran tener los jueces es su capacidad
de analisis. Ella es necesaria para todos los casos, pero especialmente aque-
llos complejos, reunidos en expedientes voluminosos. Es entonces cuando
la ayuda de la IA puede ser fundamental. Se trata de una cantidad de pro-
cedimientos logicos como desglosar las partes de un todo, unirlas en una
sintesis organizada, inferir, distinguir, clasificar y, en una palabra, razonar y
argumentar para poder producir decisiones justas (Nieva-Fenoll, 2018) . Se
trata de considerar, relacionar y organizar un gran nimero de hechos, preten-
siones y pruebas, muchas mas de los que una persona puede memorizar y
manejar mentalmente. En procesos penales especialmente complicados, asi
COMO en casos excepcionales, como los de dafos ambientales o las contro-
versias contractuales sobre grandes obras de infraestructura, las herramien-
tas de inteligencia artificial podrian estudiar los expedientes y proporcionar a
los jueces rapidamente algunas ayudas claves para su analisis. Un ejemplo
de este auxilio puede ser la generacion automatica de un recuento de los an-
tecedentes procesales y hacer una lista de chequeo para asegurarse de que
no hay nulidades en el proceso antes de la audiencia inicial.

Es préactica razonable y usual que, en la audiencia inicial, el juez esté obli-
gado a promover la conciliacion y proponer formulas de arreglo a las partes.
Esta accion también puede ser apoyada por la IA, que esta en capacidad de
generar posibles y aplicables formulas de arreglo, después de analizar las ca-
racteristicas de la controversia y de hacer una prediccién de probabilidades
de éxito para las partes. La estimacion de probabilidad de éxito a cada una de
las partes, presentada a cada una de ellas de manera confidencial y automati-
ca, permitiria a las partes tomar decisiones con mayor racionalidad acerca de
las posibilidades de conciliacion. Igualmente, la |A puede presentar férmulas
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elaboradas a partir del examen de la experiencia de casos anteriores, que ha-
yan conseguido una exitosa conciliacion. Por supuesto, todo esto es posible y
se ha ensayado ya en varios paises, tomando algunas “precauciones metodo-
l6gicas” (European Commission for the Efficiency of Justice, 2024). De hecho,
en la provincia de Hebei, en China, la IA ayuda a los jueces en la fijacion del
litigio, determinando exactamente el asunto en controversia a través de una
revision de la demanda y la contestacion de la misma (Jie, 2024).

Otra tarea de apoyo a los jueces que la IA puede realizar satisfactoria-
mente, es vincular automaticamente los hechos a los medios de prueba en el
expediente, generando un esquema de decision para el juez, justo después
de la etapa de los alegatos en los juicios. Asi, el sistema experto generaria
un documento que contrastara, por una parte, los hechos enunciados en la
demanda vy, por la otra, la contestacion, y ambos alegados con lo que efec-
tivamente se probd. Con ello el juez dispondra de un indice de los medios
de prueba en el expediente. Esto podria evitar, por ejemplo, el denominado
“defecto factico” que ocurre cuando un juez omite por completo un medio de
prueba determinante y que puede dar lugar a una tutela contra providencia
judicial.

Por supuesto, la pertinencia del uso de una u otra aplicacién de IA varia
segun el proceso judicial de que se trate. Elementos que hay que tomar en
cuenta para tomar estas decisiones son, por ejemplo, la rama legal en que se
desarrolla (si es penal, civil, mercantil, etc.) y la estructura del proceso, siem-
pre de acuerdo con la constitucién y las leyes. No es igual un proceso donde
la funcion del juez se focaliza en apreciar los hechos concretos del caso, que
otro donde el juzgador tiene que interpretar la ley para poder aplicarla. En la
primera modalidad de casos, es posible que no sean tan necesarias las herra-
mientas tecnoldgicas. Estas prestan una mayor utilidad en aquellos procesos
en los cuales sea preciso agregar la informacion en el expediente, para que
el juez se pueda asegurar de que pudo revisar todas las pruebas en el pro-
ceso. De tal manera que es necesario evaluar, por parte de los directivos del
Poder Judicial, qué tipo de herramientas de |IA son las mas adecuadas para
cada clase de proceso judicial, contemplando, ademas, como aspecto fun-
damental, el respeto de las garantias constitucionales. Esto es especialmente
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importante en las medidas de aseguramiento que se cursan en los procesos
penales (Cepeda & Otalora, 2020).

Apoyo de la IA a los defensores y los fiscales en las audiencias

La incorporacion de los sistemas de IA en los sistemas judiciales, es des-
igual en las diversas regiones del mundo. Hay realidades obviamente diferen-
tes en cada pais, en términos relacionados con la regulacion del uso de estos
desarrollos (siendo China, Europa y algunos paises latinoamericanos como
Argentina, México, Colombia y Chile los mas avanzados), asi como el nivel
de recursos disponibles para emprender la modernizacion tecnolégica de los
Poderes Judiciales y la preparacion consecuente de los abogados, jueces,
fiscales y defensores publicos, en general, en el uso de la nueva tecnologia.

Es dificil hacer una lista exhaustiva de las herramientas de |IA que hoy
pueden aplicarse a la administracion de justicia, especificamente en el ambito
penal. La dificultad proviene, no solo por la cantidad y versatilidad de las fun-
ciones que ya cumplen tales tecnologias, sino de que el ritmo de innovacion
y desarrollo es mucho mayor que el invertido en la escritura de un libro. Pero
si podemos mencionar aqui algunas de las herramientas mas utilizadas en
el campo policial y judicial. Por ejemplo, hay aplicaciones de IA que pueden
calcular el riesgo de reincidencias en delitos. El ejemplo mas notable es COM-
PAS. También existen IA que pueden detectar denuncias falsas, como es el
caso de VERIPOL, aplicaciéon empleada en la actualidad por las comisarias
espafiolas. También hay que referirse a los programas predictivos de delitos,
tales como HART y PREDPOL, ademas de agregar a la lista las IA que pueden
predecir sentencias, que hemos aludido antes. En este campo figura el pro-
grama JURIMETRIA (Garcia, 2023).

El proceso de incorporacion de la IA en los Poderes Judiciales avanza
indetenible y a una gran velocidad. Esto, por supuesto, trae grandes riesgos,
cuya consideracion, entra en el debate publico acerca de la cantidad de re-
cursos que exige la modernizacion tecnologica. Algunos de estos riesgos de
la IA han sido tomados en cuenta en las regulaciones que ya son vigentes
en Europa, Estados Unidos, China y otros lugares del mundo. En términos
generales, el impacto de estas tecnologias participa de una tendencia mas
amplia hacia la digitalizacion y la oralidad de todos los procesos en los diver-
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sos ambitos de actividad humana. Esto, por supuesto, va a tener su efecto en
la realizacion de las audiencias de los procesos judiciales.

Las audiencias tienen una relacion directa e inmediata con el proceso
judicial y es ello precisamente lo que le asigna el caracter de acto procesal.
Es muy significativo que ese acto cada vez con mayor frecuencia, se lleven a
cabo por medios electrénicos. Pensar la aplicacion de IA en el proceso judi-
cial, sin ingresar en el plano complejo de la toma de decisiones, hasta ahora
reservado a los seres humanos responsables, conduce a imaginar sistemas
inteligentes que faciliten las labores humanas. Es decir, la implementacion de
IA al proceso judicial debe facilitar la satisfaccion de la tarea que la sociedad
requiere de quienes ejercen el servicio de la justicia.

La IA ofrece soluciones a una de las problematicas mas sefaladas de
los sistemas judiciales de todo el mundo: la lentitud en la toma de decisiones.
En gran medida, es el asunto que mas evidentemente puede solventarse con
el uso de la IA, como ya hemos visto. Las aplicaciones y programas de |A
en todos sus niveles de complejidad, desde los sistemas expertos hasta las
“Machine Learning”, debieran servir para agilizar y mejorar todas las fases de
eso0s procesos, desde la materializacion de la informacion a través de un ex-
pediente (que debe ser ahora electronico), hasta la decisiéon de tomar declara-
ciones de forma oral o audiovisual. Todos estos pasos, cada uno susceptible
a una ayuda cibernética, deben respetar, por supuesto, el Debido Proceso y
sus principios rectores: inclusion, accesibilidad, trazabilidad, transparencia,
publicidad, protecciéon de datos personales, interoperabilidad y ubicuidad
tecnolégica, los cuales se nutren y retroalimentan con los clasicos principios
de inmediacion, publicidad y concentracion. Asi las audiencias pueden ser
grabadas o no, tecnologizadas en mayor o menor medida.

En Argentina, por ejemplo, se han modificado algunos procedimientos
para permitir videoconferencias en las audiencias. De la misma manera, se
ha impuesto la obligacion e grabar las audiencias en video, para garantizar la
transparencia y la accesibilidad en el sistema de justicia. Estas seran validas
siempre y cuando cumplan la funciéon de canalizar la informacion al expedien-
te, generado datos que luego deben ser procesados por personasy, en ultima
instancia, por el juez o jueza (Garcia, 2023).
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Las perspectivas de desarrollo de sistemas de |A que apoyen las au-
diencias, pueden referirse al desarrollo de sistemas de generacion de textos
que vayan de la palabra oral a la escrita y viceversa, ir de la imagen al hecho
mediante el reconocimiento de patrones en videos, y la traduccion automatica
que vayan de uno a otro idioma de una manera segura y eficiente. Es impor-
tante conocer los pasos actuales que se estan dando en paises como Chile
y Argentina para incorporar a la IA, en las audiencias y en las labores de la
defensorfa publica.

En Chile, la Defensoria Penal Publica esta desarrollando el proyecto de
asistente virtual que busca optimizar la labor de sus abogados defensores,
especialmente en la preparacion y realizacion de juicios simplificados, abre-
viados u orales. Entre los objetivos buscados se encuentra la busqueda vy el
acceso automatico a jurisprudencia que sea Util a sus causas, informacion ac-
tualizada sobre los imputados, apoyo en la estrategias de defensa e incluso la
realizacion de analisis que permitan recomendar gestiones a realizar en cada
causa (Gob Lab UAI, 2024).

Se trata de prototipos de “machine learning” que propenderan a mejores
estandares en el uso responsable y ético de los datos, para lo cual se contara
con la asesoria de la Universidad Adolfo Ibafiez. De esta manera se plan-
tea respetar los principios de la ética de los datos tales como transparencia,
equidad, proteccion de datos, explicabilidad y responsabilidad, asi como el
acompafnamiento con investigadores especializados durante la ejecucion de
los procesos. También se buscan altos estandares de privacidad y proteccion
de los datos, el anélisis, prevencion y gestion de riesgos asociados al manejo
de datos y a posibles situaciones de discriminacion de su uso, ademas de
requisitos de transparencia que permitan a la Defensoria explicar la operativa
del sistema de manera clara y precisa, tanto durante la construccién del siste-
ma, Como en su posterior instalacion.

En Estados Unidos, ya existe un “abogado robot”, desde 2015, que ha
ayudado a resolver 2 millones de casis durante estos afos. Se trata de la Apli-
cacion DoNotPay, inicialmente desarrollado para defender a los acusados de
pagar multas, especialmente por infracciones de transito (Errepar, 2024). Este
sistema es capaz de prestar asistencia a los abogados defensores a varios ni-
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veles. En primer lugar, puede complementar documentos y formularios legales
para presentar en los tribunales; pero también pueden generar indicaciones
acerca de qué decir y como decirlo ante el juez, para que puedan llevar ade-
lante un caso.

Consiste esta tecnologia en un sistema, que ya dispone en su memoria,
de miles de documentos legales, leyes, reglamentos y sentencias, gracias a
los cuales la |A aprende a redactar textos legales como demandas o argu-
mentaciones varias. Luego, los usuarios responden algunas preguntas sim-
ples sobre su problema a través de una interfaz. A medida que las preguntas
son respondidas, la IA analiza cada caso y genera documentos legales per-
sonalizados, como cartas quejas o apelaciones. También ofrece una variedad
de herramientas adicionales, como un generador de testigos y una funcién de
programacion de calendarios con las fechas en que debe concurrir a realizar
los tramites del caso. También, la plataforma tiene una funcién de videollama-
da con abogados matriculados para ayudar a los usuarios a obtener aseso-
ramiento legal en tiempo real y complementar la informacion necesaria antes
de realizar su presentacion. En los expedientes, la aplicacion inicia su trabajo
escuchando todo lo que se diga en la audiencia, elaborara una respuesta y
sugerira al acusado, mediante un auricular cual debe ser su respuesta mas
adecuada y pertinente (2024).

La proliferacion de ofertas de programas de IA para realizar funciones
delimitadas en el sistema de justicia, abre la posibilidad de un riesgo inédito,
el del error o la injusticia cometidas por algun desarrollo técnico. En ese caso,
¢coémo puede defenderse un acusado frente a los dictamenes apoyados en
resultados de estas maquinas inteligentes?

En este sentido, es pertinente retomar los principios de los procesos judi-
ciales, que son los propios del Estado de Derecho los cuales comprenden el
Debido Proceso. Especialmente relevantes son dos: el de la contradiccion y
el de Defensa. La primera, la contradiccion, ha sido definida como la «fuerza
motriz del proceso, su garantia suprema» (Montero, 1997, pag. 139). Es decir,
el proceso judicial es una dialéctica que permite su construccion en el marco
de una regulaciéon que garantiza su vigencia. Ello implica dos cosas: en primer
lugar, que las regulaciones de la utilizacion de herramientas de IA en la Admi-
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nistracion de Justicia, que hoy estan surgiendo en varios lugares del planeta,
deben, necesariamente, velar por el respeto de la contradiccion de las partes
como nucleo esencial, no solo del proceso judicial, sino incluso de la fase
policial previa. El principio de contradiccion implica que ambas partes deben
conocer todos los elementos de hecho o de derecho que puedan influir en la
resolucion del proceso, a fin de poder rebatirlos y argumentar en su contra.

En segundo lugar, los jueces y demas operadores juridicos deben adop-
tar especiales cautelas, siempre que se tomen decisiones con apoyo de siste-
mas algoritmicos, con la finalidad de que el derecho de defensa de las partes
sea respetado, lo cual tiene relevancia constitucional cuando sea el 6rgano
judicial quien la incumpla, pues la indefension constitucionalmente prohibida
debe ser imputable a la actuacién judicial (MARTI, 2010).

Por otra parte, el otro principio esencial procesal es el derecho de defen-
sa que consiste en el derecho de las partes a ser oidas en el proceso, lo0 que
se traduce en la posibilidad de argumentar, alegar y probar, pudiendo tanto
acusacion como acusado aportar todos los hechos que estimen convenien-
tes y los medios de prueba que se consideren pertinentes (Montero, 1997).
Ademas, dichas garantias deben ser iguales para ambas partes, de modo
que gocen de los mismos derechos y deberes en el proceso y la contienda
se produzca en condiciones de igualdad, sin la atribucion de privilegios para
ninguna de ellas.

La relevancia de retomar estos principios reside en que sean posible-
mente los principios que tienen mayor riesgo de ser afectados por la genera-
lizacion de los sistemas algoritmicos de muy distinta naturaleza, tanto por las
partes como por el érgano judicial.

Ahora bien, no se puede adoptar una actitud pesimista ni mucho menos
rechazar la introducciéon dela |A en los procesos judiciales, debido a la con-
sideracion de sus riesgos. Al contrario, hay que reconocer la relevancia del
apoyo tecnoldgico en la solucion de graves problemas, como el de la tardanza
procesal, que dafa la justicia de las decisiones, asi como la ocasional falta de
objetividad y racionalidad en los jueces.
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Una respuesta mas adecuada es impulsar una regulacién adecuada, que
identifique los riesgos y contemple medidas para paliarlos. Hay que apren-
der de aquellos ordenamientos nacionales o regionales, como los de China,
Europa y Estados Unidos, para iniciar la elaboracion inmediata de textos no
vinculantes que arrojan pistas sobre cémo deberia regularse la utilizacion de
herramientas algoritmicas en la justicia, ademas de poner de relieve como
pueden estos sistemas impactar en los derechos fundamentales. De modo
que al entusiasmo y asombro ante lo nuevo que aporta la |A en los procesos
judiciales, hay que agregar la racionalidad de nuevos marcos juridicos que
permitan la conservacion y vigencia de los principios fundamentales.
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Definiciones y alcances de la IA

La Organizacion de las Naciones Unidas para Ciencia, la Cultura y la
Educacion, UNESCO, ha propuesto una nueva definicion de la Inteligencia Ar-
tificial, que se agrega a otras que ya han circulado en los medios académicos,
cientificos y comerciales. Asi, segun la organizacion multilateral los sistemas
de IA son sistemas que tienen la capacidad de procesar datos e informacion
de una manera que se asemeja a un comportamiento inteligente, que gene-
ralmente incluye aspectos de razonamiento, aprendizaje, percepcion, predic-
cion, planificacion o control. Esto implica que la IA se refiere a un conjunto de
tecnologias de procesamiento de informaciéon que integran modelos y algorit-
mos que producen una capacidad para aprender y realizar tareas cognitivas
que conducen a resultados como la prediccion y la toma de decisiones en
entornos fisicos y virtuales (UNESCO, 2023).

Los sistemas de IA varian segun los distintos grados de autonomia con-
seguidos a través de varias formas de modelado y representacion del co-
nocimiento, asi como las formas de explotacion de los datos y el calculo de
correlaciones. Dos de los métodos mas utilizados por los sistemas de |A para
realizar esas tareas, tan Utiles para las funciones judiciales, tenemos el apren-
dizaje automatico, incluido el aprendizaje profundo y el aprendizaje por refuer-
z0 y el razonamiento automatico, incluida la planificacion, la programacion, la
representacion y el razonamiento del conocimiento, la busqueda y la optimi-
zacion.

En todo caso, es bueno aclarar que el término IA comprende un campo
amplio de investigaciones, estudios interdisciplinarios y desarrollos tecnolégi-
cos. Es en el marco de ese amplio conjunto que se encuentran términos como
“machine learning” o “aprendizaje automatico” (ML), los “sistemas expertos” y
técnicas para la representacion del conocimiento, la planificacion y el razona-
miento. En la siguiente tabla se muestran las definiciones de |A de acuerdo a
varias organizaciones internacionales:
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Tabla 1.

Definiciones de IA en organizaciones internacionales y multilaterales.

Organizacién

Definicion de IA

OCDE

ISO

CE

UIT

Fuente: (UNESCO, 2023)

LaIA es un sistema basado en maquinas que
puede, para un conjunto dado de objetivos
definidos por el ser humano, hacer
predicciones, recomendaciones o tomar
decisiones que influyan en entornos reales o
virtuales. Cuando se aplica, la IA tiene siete
casos de uso diferentes, también conocidos
como patrones, que pueden coexistir en
paralelo dentro del mismo sistema de TA.

Sistema de ingenieria que genera resultados
como contenidos, previsiones,
recomendaciones o decisiones para un
conjunto  determinado de  objetivos
definidos por el ser humano.

La IA comprende sistemas que muestran un
comportamiento inteligente analizando su
entorno y emprendiendo acciones -con
cierto grado de autonomia- para alcanzar
objetivos especificos.

La TA se refiere a la capacidad de un
computador o de un sistema robodtico
habilitado por computador para procesar
informacion y producir resultados de forma
similar al proceso de pensamiento de los
humanos en el aprendizaje, la toma de
decisiones y la resolucion de problemas. En
cierto modo, el objetivo de los sistemas de
IA es desarrollar sistemas capaces de
abordar problemas complejos de forma
similar a la logica y el razonamiento
humanos.
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La dificultad para ponerse de acuerdo en una definicion Unica de la |A tie-
ne que ver con los disensos acerca del concepto de inteligencia humana o en
general. Posiblemente, la teorfa mas adecuada para realizar un acercamiento
ala IA sea la del psicélogo estadounidense Robert J. Sternberg, quien en sus
investigaciones ha distinguido tres tipos de inteligencia: primero, la inteligen-
cia analitica o componencial, con la cual el cerebro puede captar, almacenar,
modificar y trabajar con la informacion. En segundo lugar, se encuentra la inte-
ligencia practica o contextual, que abarca la capacidad de los seres humanos
para adaptarse facilmente al entorno en el que habitan. Por ultimo, Sternberg
se refiere a la inteligencia creativa o experiencial, de la cual depende la habi-
lidad de aprender a partir de la experiencia.

Se puede hacer una analogia entre estas inteligencias del cerebro huma-
no, y las que tecnolégicamente se han venido desarrollando, y distinguir tres
niveles de |IA. En primer lugar, estaria la IA débil, la cual puede resolver pro-
blemas definidos con variables definidas. UN ejemplo de este sistema de IA
es la llamada Deep Blue, ademas de aquellos que pueden ganarle juegos de
ajedrez a campeones mundiales humanos de ese deporte-ciencia. En segun-
do término tendriamos la |A general que puede hallar soluciones a tareas inte-
lectuales como crear juicios y razonar. Por ultimo, tendriamos la IA fuerte que
puede tener conciencia de si misma, como la del robot del cuento de Isaac
Asimov “Yo, robot”, adaptada al cine. Esta IA realiza procesos cognitivos, pero
también puede aprender, resolver problemas y hacer juicios. Pero todavia no
se le ha desarrollado una conciencia de si, un “Yo”. Tal vez sea tan solo una
cuestion de tiempo (Morales & et al, 2021).

Persecucion judicial en delitos contra la propiedad y riesgos de
los DDHH

Es hora de resaltar un supuesto que constituye el marco necesario de
toda esta problematica de la incorporacion de la Inteligencia Artificial en el
Poder Judicial de los Estados. Y es que cualquier aplicacion tecnolégica debe
utilizarse respetando, ejecutando y, en todo caso, haciendo mas efectivo el
cumplimiento de las leyes de cada pais, asi como los principios fundamenta-
les expresos en la Constitucion. Por eso, es importante refrescar las definicio-
nes legales acerca de los delitos contra la propiedad en Ecuador, asi como
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los principios de Derecho, las garantias constitucionales, que deben orientar
la instrumentalizacion a través de estas novedosas tecnologias.

De acuerdo a la legislacion de la Republica del Ecuador, los delitos varian
tomando en cuenta diversos criterios, tales como la gravedad del acto y el
bien juridico afectado, caracteristicas a las que corresponden, en principio,
las consecuencias juridicas, las sanciones y penas. En este sentido, los de-
litos contra la propiedad son una categoria que comprende aquellos delitos
que atentan contra el patrimonio de las personas, toda accion tipica que afec-
ta o lesiona el derecho de propiedad de una persona sobre su patrimonio
como por ejemplo el hurto. El robo se refiere a la sustraccion de bienes ajenos
contra la voluntad del propietario o poseedor legitimo, utilizando violencia o
intimidacion. El hurto se distingue del robo por la sustracciéon sin violencia ni
intimidacion a diferencia del rob que si implica estos elementos.

Esto se tipifica y define en el Articulo 180 del COIP, donde también se
establece la pena: La persona que mediante amenazas o violencia sustraiga
0 se apodere de cosa mueble ajena, sea que la violencia tenga lugar antes
del acto de facilitarlo o después de cometido para procurar impunidad, sera
sancionada con pena privativa de libertad de cinco a siete afios (Republica
del Ecuador, 2014).

Igualmente claro es el Art. 154 del mismo COIP, donde se establecen los
rasgos del robo con violencia 0 amenaza: La persona que amenace o intimide
a otra por causar un dafno que constituya delito a ella, a su familia, a personas
con las que esté intimamente vinculada, siempre ge , por antecedentes apa-
rezca verosimil la consumacion del hecho, sera sancionada con pena privati-
va de libertad de uno a tres afios (Republica del Ecuador, 2014).

También el mismo instrumento juridico, establece que el robo agravado
ocurre en circunstancias que incrementan la gravedad del delito, como el uso
de armas, la participacion de varias personas o la comision durante la noche.
Asi mismo, si la violencia se ejerce so6lo sobre cosas u objetos robados, la
pena sera de 3 a 5 afios de prision. Si el perpetrador utiliza sustancias que
vulneren las capacidades psicomotoras de la victima, la pena sera de 5 a 7
anos, dependiendo de las lesiones provocadas a la victima por tales sustan-
cias; puede aumentar a 7 o 10 afios. Si el robo se ejecuta a bienes del Estado,
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la sentencia sera la maximay pude aumentar dependiendo de las infracciones
que se generen durante la materializacion del delito. Si el delito deja como
consecuencia la muerte de la victima, la pena sera de 22 a 26 de privacion
de la libertad. Los servidores de la seguridad publica, policias o militares que
roben equipamiento bélico como municiones, explosivos, armas, uniformes,
seran sancionados con prision de entre 5 a 7 anos.

Ejemplos de aplicaciones actuales de IA en justicia penal

Teniendo claro la distincion de grados de desarrollo de la IA, podemos
entender como ha sido el proceso de incorporacion de esta tecnologia de
avanzada en la administracion de justicia en ya varios paises.

Todo comenzé en China, Estados Unidos y algunos paises de Europa,
con el uso de herramientas tecnolégicas basicas, como por ejemplo los sim-
ples buscadores de jurisprudencia. De esta manera, pudo llegarse a la es-
tandarizacion de las condenas por medio de asistentes artificiales o la toma
de decisiones por parte de algoritmos. En China esto lo realizé la 1A llamada
XIAO FA, un asistente artificial, probado por primera vez en Shandong en el
afio 2004 en Shandong. En un primer momento, sirvid para resolver algunos
sencillos temas penales y terminé analizando mas de 100 crimenes. De esta
manera, se logrd estandarizar condenas y generar automaticamente borrado-
res de sentencias. El siguiente paso fue la creacion del primer tribunal virtual
o cibernético que se establecio en la ciudad china de Hangzhou en agosto de
2017. Poco después, las ciudades de Pekin y Guangzhou lo tuvieron también.
Estos llamados tribunales de internet alcanzaron la competencia plena para
resolver asuntos relativos a las operaciones en red, comercio electrénico y
propiedad intelectual.

Por supuesto, los avances no pararon alli. En la actualidad, existen siste-
mas de IA que, no solo recopila informacion, sino que apoyan al juez para dic-
tar sentencia, o que ayudan a resolver un conflicto en el marco del escenario
extrajudicial. En Estonia, funcionan los llamados “jueces robot” que resuelven
procesos cuya cuantia no supere los 7000 euros. De esta manera, la nueva
tecnologia ha simplificado los servicios ofrecidos a la poblacion. Habria que
aclarar que siempre se encuentran 0s jueces humanos supervisando estos
procesos, sometiendo a revision las decisiones.
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Aun cuando el uso de la |A puede despertar desconfianza, especialmente
cuando se aplica a asuntos de los que puede depender la libertad o el peculio
de las personas como en las cuestiones legales, cuenta con una presuncion
de legitimidad que proviene del prestigio del método cientifico y de la razén
técnica. La introduccion de la |A en todos los ambitos de la vida humana, ha
llevado a la aceptacion de que su utilizacion en el sistema judicial supone
su optimizacion, al tiempo que disminuye el riesgo de error e incrementa la
eficiencia procesal. El proceso penal se ha visto altamente impactado por la
incursion de la tecnologia.

Hay varios momentos procesales en la justicia penal, y en cada uno de
ellos varia el papel de la IA. Por ejemplo, en la fase de la investigacion consti-
tuye una gran ayuda, pues con ella se posibilita la identificacion de un mayor
numero de elementos materiales probatorios, para posteriormente procesarlos
y almacenarlos para su ulterior utilizaciéon. Pero estos métodos de investiga-
cion no son exclusivos de las fases preliminares propios de la investigacion
criminalistica.

En un sistema penal que busca permanentemente la eficiencia mediante
la obtencion de sentencias via preacuerdos o allanamientos, la incorporacion
de la tecnologia se ha vuelto necesaria para sustentar las sentencias. Uno de
los mayores impactos del uso de la tecnologia esta en el derecho penitencia-
rio. Un ejemplo muy ilustrativo de ello fue el Proyecto Inocencia, fundado en
1992 para asistir a personas errbneamente condenadas y demostrar su ino-
cencia con el uso de la tecnologia del ADN. En el periodo comprendido entre
1989 y 2014, se documentaron 365 casos de exoneraciones por examenes
de adn, incluyendo 20 casos de personas condenadas a pena de muerte. De
esas cifras, se tiene que el 25% habia aceptado su responsabilidad y al 11%
realizaron allanamientos. Inclusive, esta tecnologia ha ayudado a descubrir la
verdad aun después de haber sido condenados a pena de muerte.

Otro ejemplo importante de la utilidad de la incorporacion de la tecno-
logia a las labores de la justicia penal, seria el sistema denominado CRIME
CENTER, utilizado por la policia de Estados Unidos, con el fin de organizar los
equipos de trabajo mediante la asignacion de una tarea a cada funcionario,
quien ira reportando a medida que la va cumpliendo. Toda esa informacion se
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concentra en una base de datos, que también se alimenta de otras bases de
datos que resulten relevantes para la investigacion: por ejemplo, infracciones
de transito, antecedentes penales, titularidad de un vehiculo, entre otros. Otro
software importante para las labores judiciales es el creado por IBM denomi-
nado WATSON DEBATER, el cual es capaz de responder a cualquier pregun-
ta, tema o cuestion, mediante una revision de los textos disponibles en la web
sobre el topico, analizarlos para seleccionar los argumentos que le parecen
mas solidos, para después brindarselo al usuario en lenguaje natural (Nieva,
2018).

En Colombia desde 2018, la Fiscalia General de la Nacion utiliza el sis-
tema conocido como FISCAL WATSON que reune varias herramientas de
estrategias de andlisis cognitivo e Inteligencia Artificial, que realizan andlisis
gramaticales y mineria de texto, que permite, de manera automatica, reali-
zar extraccion de entidades e identificar nuevas entidades mediante técnicas
de machine learning sobre todo el cumulo de informacion que reposa en las
bases de datos de la entidad. Este desarrollo tiene como finalidad fortalecer
las labores de investigacion realizadas al interior de la entidad, por parte de
fiscales, investigadores y policias judiciales. La primera tarea de esta IA fue
el dictado de medida de aseguramiento en centro carcelario contra los coau-
tores de 22 delitos. La mineria de datos que realiza este software permite
la identificacion de una masa de datos recolectada para descubrir y extraer
patrones. De esta manera, se puede esculcar las bases de datos del Sistema
Penal Acusatorio que contiene decenas de millones de denuncias, para co-
rrelacionarlas y hacer andlisis de contextos sobre aspectos relevantes como
modus operandi, caracteristicas morfolégicas, tipos de armas, entre otros.

La IA también puede ser servir de soporte al juez en su funcion racional y
critica de valoracion de la prueba. Ya estan disponibles herramientas que ayu-
dan al juez en su razonamiento y que pueden reconstruir los hechos a partir
de situaciones observados en casos anteriores. STEVIE es un programa que
construye historias coherentes partiendo de los datos existentes, o ECHO y
PEIRCE-IGTT , que elaboran hipdtesis y estrategias de acusacion y defensa ,
o el programa ALIBI que, ante un determinado delito hace un pronéstico de las
diferentes explicaciones que pueda tener el comportamiento de un reo. A su
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vez, el programa DATA MINING puede recuperar los posibles escenarios del
crimen basandose en escenas de crimenes anteriores, a los fines de prever
doénde podran hallarse indicios con mayor probabilidad (Luna & et al, 2022)

Las medidas de aseguramiento es una tarea compleja pues el juez, no
solo debe valorar la probatoria de la ocurrencia de un hecho, sino que debe
tener la capacidad de predecir posibles hechos que, por su naturaleza, no
han ocurrido, ni se sabe si ocurriran. En estas tareas, la |A puede ser de gran
ayuda pues se apoya en las estadisticas, lo cual evita caer en los sesgos
determinados por los heuristicos. Ademas, el sistema no es susceptible a pre-
siones externas para decidir en uno u otro sentido.

Las capacidades aportadas por la IA para analizar grandes conjuntos de
datos, identificar patrones, realizar comparaciones, buscar animalias, esta-
blecere tendencias y realizar predicciones ofrecen nuevas posibilidades para
prevenir y detectar los delitos gracias a las capacidades que facilitan que
se realicen investigaciones de forma minuciosa por una multitud de métodos
cualquier detalle con el objetivo de resolver crimenes, sea cual fuere su natu-
raleza. Entre estas actividades que desarrolla hoy la Al tenemos:

A) Anélisis predictivo del delito: la IA puede analizar datos histéricos de
delitos, patrones de comportamiento, tendencias y variables socioecono-
micos para identificar areas y momentos de mayor probabilidad de inci-
dencia delictiva. Esto permite a las autoridades enfocar recurss preven-
tivos de manera mas eficiente y obtener beneficio directo con el balance
de recursos adecuado

B) Investigacion criminal: la IA puede analizar imagenes, videos y graba-
ciones de audio para identificar persnas, objetos y vehiculos relevantes
para una investigacion,

C) Analisis de datos forenses: La IA puede usarse para analizar gran
cantidad de datos forenses con altisima precision arfa identificar a los
responsables de un crimen,

D) Visualizacién de datos: la |A puede crear visualizaciones d datos que
permitan a los cerimindlogos comprender mejor las tendencias delictir-
tvas y los factores que las influyen,
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E) Ciberdelincuencia: la IA puede usarse para detectar y prvenir ataques
cibernéticos, analizar malware, identificar la difusion de contenido ilegal
en internet, entre otros casos de uso,

F) Andlisis de riesgos y factores de reincidencia: la |A puede usarse para
evaluar el riesgo de reincidencia de un delincuente lo que érmite a las
autoridades toar decisiones mas informadas sore la libertad condiconal,
la rehabilitacion y la reinsercién social.

G) Asistentes, chatbots y otras aplicaciones IA de soporte en el proce-
samiento de informacion: la IA facilita el proceso pudiendo, en algunos
casos, facilitar la validacion basada en datos permitiendo de esa manera
facilitar el procesamiento de informacion en tiempo real, generar alertas
preeestabelcidas y dar informacion complementaria sobre alertas policia-
les,

H) Sistemas de gestiéon de recursos policiales: la IA facilita de forma pre-
dictiva las necesidades de recursos tanto a nivel cuantitatibo como calita-
tivo facilitando procesos de analisis que garanticen la ideonieidad de os
recursos asignados a cada actividad policial (Luque & et al, 2024).

El Fiscal Watson proporciona al juez una informacion que impactara la
forma en la que se evalUa el material probatorio y se toma una decisién; en ese
sentido, la informacion provista por Watson haréd las veces de ancla a partir
de la cual el juez ajustara su razonamiento. Como se analizard mas detallada-
mente, el anclaje que provee Watson puede estar sesgado, lo que lo convierte
en una herramienta no idonea para superar este sesgo. No obstante lo ante-
rior, la decisién de imponer o no una medida de aseguramiento corresponde
principalmente a un juez, quien decide usualmente frente a un imputado que
puede ver y escuchar directamente. Esta intermediacion existente permite en
cierta medida humanizar las decisiones judiciales y entablar un vinculo em-
patico, concepto que puede medirse a través del Test de Asociacion Implicita
(tai) desarrollado inicialmente por Greenwald, McGhee y Schwartz (1998).

Los escenarios de prediccion de algun resultado —como lo es la deci-
sion de imponer una medida de aseguramiento— resultan altamente propicios
para la aplicacion de machine learning o aprendizaje automatico. Al respecto,



DERECHO PROCESAL PENAL

LA INTELIGENCIA ARTIFICIAL EN EL 81

un estudio llevado a los juzgados de Nueva York demostrd que las prediccio-
nes que hacen los jueces al evaluar el riesgo de fuga y otorgar o negar la liber-
tad provisional son errores que pueden ser corregidos a través del lenguaje
automatico (Kleinberg et al., 2018). Resulta tentador pensar que un algoritmo,
a través de un complejo pero eficiente analisis de datos, pueda disminuir el
margen de error en que incurren los jueces de forma sistematica. Un algoritmo
no tendria los problemas de cambiar de decision motivado por el cansancio o
el hambre, tampoco incurriria en el sesgo de veracidad. Sin embargo, existen
otros riesgos en la aplicacion de la tecnologia que pueden resultar igual de
perjudiciales que los sesgos del juez, a saber: el sesgo del algoritmo. Los
modelos matematicos tienen un alcance epistemoldgico limitado. Por un lado,
pueden reproducir sesgos basados en prejuicios; como el precedente de la
sentencia State vs. Loomis en el uso del algoritmo compas para valorar el
riesgo de reincidencia. Algunos de los puntos controversiales alegados por
la defensa consistian en que se violaba el debido proceso puesto que la sen-
tencia no podria ser individualizada porque se basaba en informaciéon sobre
un conjuntode personas mucho mas amplio. En segundo lugar, se alegaba la
imposibilidad de ejercer una defensa efectiva al desconocer los patrones de
funcionamiento de compas, algoritmo que esté patentado y, por tanto, la infor-
macion de funcionamiento es de conocimiento exclusivo de sus propietarios.
Segun los célculos de la Fiscalia, en el spoa se tiene, para el periodo del 2005
al 2018, un total de trece millones de denuncias. Partiendo de las declaracio-
nes oficiales, ese nUmero de denuncias compone la “clase de referencia”11,
sin que se pueda determinar la forma en la que se clasifican esas denuncias
para conformar otras clases de referencia (por ejemplo, dividirlas por delitos,
numero de autores o participes, lugar de los hechos, entre otros). Determinar
cudl es la clase de referencia por emplear resulta un problema estadistico
definitivo para alcanzar un resultado. El ejemplo propuesto por Allen y Pardo
(2007, p. 109) ilustra bien esta situacion: suponga que un testigo vio un bus
golpear un carro, pero no recuerda el color del bus; asuma que Blue Company
tiene 75% de los buses de la ciudad y que la Red Company tiene el 25% re-
manente. La vista prevalente en la literatura legal del valor de la probabilidad
estarfa determinada por la proporcion de Blue Company frente a la Red Co.
Pero suponga que Red Co. tiene el 75% de los buses de todo el pais, ahora
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la proporcion se revierte. Y lo harfa otra vez si la Blue Co. tuviera el 75% de
los buses del Estado. Y se volveria a revertir si Red Co. tuviera el 75% de los
buses recorriendo la calle donde ocurrié el accidente, y asi sucesivamente.
En estadistica, el problema de la clase de referencia es el problema de deci-
dir qué clase usar cuando se calcula la probabilidad aplicable a un caso en
particular. En el ambito legal, el caso Shonubi vs. ee. uu. es paradigmatico en
el uso desafortunado de los modelos matematicos. En este caso, Shonubi fue
detenido en el aeropuerto neoyorkino de jfk llevando consigo 427,4 gramos de
heroina. Se constaté en el proceso que Shonubi habia hecho en el pasado sie-
te viajes. El Tribunal del Distrito condendé a Shonubi por el transporte promedio
en gramos traficados por otros nigerianos volando desde el mismo aeropuerto
y utilizandoel mismo modus operandi. Esto arrojé con un 99% de probabilidad
que el acusado habia transportado al menos 2090 gramos de heroina. En la
Ultima instancia se revoco esta decision, y Shonubi resultdé condenado por la
cantidad que transportaba cuando fue detenido (1973). A efectos legales,
esto implica que la informacion que sirve de base determina el resultado al
que pueda llegar un algoritmo. El sistema Watson se alimenta a partir del cri-
men reportado (lo que constituira la clase de referencia), dejando de lado la
criminalidad oculta, es decir, aquella que no llega a estar en conocimiento
directo de las autoridades.

En Chile se desarrolla el proyecto “FONDEF: sistema de analitica inte-
grada de informacion para la persecucion de delitos contra la propiedad: I1A
para detectar estructuras criminales. El objetivo es mejorar la efectividad de
la investigacion para la persecucion penal realizada por el Ministerio Publico,
a través del desarrollo de una plataforma tecnolégica que permita integrar
diversas fuentes de informacion relevante y detectar estructuras complejas de
criminalidad utilizando herramientas de IA. La deteccion de estructuras com-
plejas de criminalidad es un problema complejo pues requiere de un analisis
de informacién que va mucho mas alla que la lectura individualizada de los he-
chos delictuales plasmados en las denuncias o partes policiales. En particular,
se requiere de la capacidad de establecer vinculos entre imputados, causas,
delitos, bandas, modos de operar y el resto de informacion publica disponible,
lo cual significa una enorme cantidad de recursos en términos de personal,
Obien, el despliegue de tecnologias avanzadas de procesamiento de informa-
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cién que actualmente no estan presentes en estas instituciones o lo estan en
forma incipiente. Esta tecnologia permitiria potenciar la toma de decisiones
durante la investigacion para la persecucion penal, mejorando su eficiencia 'y
eficacia (Sistemas publicos, 2024). Asi mismo, hay proyectos en marcha de
apoyo a la Fiscalia de Chile: investigadores del grupo Data Science del ISCI
desarrollaron un sistema de analitica avanzada, llamada FISCAL HEREDIA
que apoya a través de dos modelos a la Fiscalia: el primero reconstruye las
redes sociales y los vinculos entre personal con historial delictivo. El segundo
utiliza 1A para identificar patrones en el modus operandi en casos de delitos
contra la propiedad. Al cruzar la informacion, el sistema determina “sujetos de
interés probable” reduciendo la complejidad de la busqueda para el Ministerio
Publico (ISCI, 2024) (Chile, 2024).

En Espanfa, la IA aplicada al reconocimiento facial se utiliza para la iden-
tificacion de delincuentes. El sistema se denomina ABIS que usa la |IA para
identificar personas en un muy breve lapso partiendo de cualquier tipo de
imagen. Eta IA también puede ayudar en las investigaciones acelerando la
transcripcion de las engtrevistas y el andlisis de lasimagenes de CCTV. Los
algoritmos de reconocmiento de imagenes igualmente mejoran la deteccion
y procesamiento de material de explotacion infantil y ayudan asi a limitar la
exposicion huaman, Con su aplicacion se evitan psibles sesgos conscientes o
inconscientes que pueden influir en la toma de decisiones y en los resultados
de la investigacion. Este sistema es el complento de la instalaci’'n generaliza-
da de camaras de seguridad en toda Madrid (TECNOSEC, 2024)

Hay que sefialar que, en este proceso de incorporacion de la |A en el pro-
ceso judicial, se estan utilizando, cada vez con mas pertinencia y frecuencia,
las herramientas de evaluacion de riesgos basadas en datos para anticipar la
probabilidad de un comportamiento delictivo futuro. En varios paises, estas
tecnologias se estan utilizando para ayudar a la toma de decisiones en el
sistema de justicia penal, incluidas las sentencias relativas a la sentencia, la
libertad bajo fianza y las limitaciones posteriores a la sentencia para aquellos
que se considera que pueden cometer otros delitos. Los programas de IA
sirven, aprovechando eficientemente los datos histéricos, para realizar evalua-

» oo«

ciones de la probabilidad de que una persona tenga un riesgo “alto”, “medio”
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0 “bajo” de no presentarse a sus citas judiciales o de volver a ser arrestada,
tarea muy adecuada al momento de las audiencias de arraigo o control del
arresto. Para ello, el algoritmo del sistema considera factores como los antece-
dentes penales y la edad en el momento del arresto. Seguidamente, es capaz
de generar una puntuacion que los jueces utilizan para decidir si mantener a
alguien en la carcel o liberarlo.

Asi mismo, este equipamiento de |A sirve para evaluar el riesgo de reinci-
dencia de una persona e identificar las areas de intervencion en varias fases
del proceso legal:

i) Antes del juicio para guiar las opciones sobre la libertad en espera de
resolucion o el encarcelamiento, asi como orientar las decisiones de los
departamentos de libertad condicional y cumplimiento alternativo de la
pena, acerca de la determinacion de la cantidad apropiada de supervi-
sién, que puede incluir monitoreo electronico y confinamiento en el hogar.

i) Como parte de los planes de reingreso y supervision, los administrado-
res de casos y los proveedores de tratamiento implementan evaluaciones
de riesgos para identificar las necesidades del cliente y conectarlos con
los servicios adecuados.

Los sistemas de evaluacion de riesgos pueden mejorar las decisiones
del sistema de justicia penal, haciéndolas mas equitativas. Incluso podrian
sustituir la intuicion y el sesgo de los jueces, tales como el étnico o racial, con
una puntuacion de evaluacion de riesgos que, en principio, son mas objetivos
y racionales. En todo caso, hay que advertir los riesgos de sesgos que estéen
presentes en los algoritmos de las mismas herramientas de IA hacia las po-
blaciones marginadas y vulnerables. Varios derechos humanos pueden verse
implicados en el uso de la |A en el sistema de justicia penal, incluidos los dere-
chos a laigualdad y la no discriminacion, la igualdad ante la ley, la seguridad y
la libertad personales, el derecho a la privacidad, el derecho a una audiencia
publica y justa, la imparcialidad procesal y la presunciéon de inocencia.

Un ejemplo de la posibilidad del riesgo de sesgo lo tenemos en las aplicacio-
nes de |A que basan sus resultados en datos de llamadas policiales, que pueden
ser un indicador poco fiable de los patrones delictivos reales (en relacion con los
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registros de arrestos). Un factor de distorsion adicional pueden ser los prejuicios
raciales y socioeconémicos. Incluso, se conoce el caso de una muijer en la ciudad
de New York, que llamé a la policia para alertar sobre un observador de aves,
solo porque era negro, y atreverse a pedirle que atara a su perro en Central Park.
Otro aspecto que hay considerar es el hecho de que se haga una llamada para
denunciar un delito, no significa necesariamente que realmente haya ocurrido un
delito. Sin embargo, tales llamadas pueden usarse como puntos de datos en los
sistemas de evaluacion de riesgos para justificar el envio de policias a un vecin-
dario en particular o incluso dirigirse a un individuo especifico, creando asf un
circuito de retroalimentacion donde las tecnologias basadas en datos legitiman
la vigilancia discriminatoria. Los sesgos de esos sistemas de evaluacion de ries-
gos delictivos, quedaron evidenciados en el caso de Ewert vs. Canada, cuando
el Tribunal Supremo de Canada enfatizd que las herramientas de evaluacion de
riesgos que se crean y verifican utilizando datos de grupos mayoritarios pueden
No ser precisas para predecir las mismas caracteristicas en grupos minoritarios.

El sistema de justicia criminal es la mas potente y temible institucion a
través de la cual las sociedades democraticas pueden restringir el disfrute
de los derechos humanos fundamentales. En vista de la severidad de su im-
pacto en los derechos humanos, la sociedad ha instaurado un sistema de
procedimiento para proteger los derechos de los acusados de los errores de
los decisores que pueden ir, desde un abuso de poder intencional, hasta la
influencia inconsciente de prejuicios o hasta el mismo cansancio. Buscando
tanto la confianza como la eficiencia, el sistema judicial ha venido empleado
cada vez mas las herramientas de IA para automatizar ciertas decisiones en
todas las etapas de los procedimientos judiciales. Solo en la medida en que
sean confiables y precisos en sus resultados, las herramientas de evaluacion
de riesgos pueden tener un impacto positivo en el resguardo de los derechos
fundamentales de los acusados por diversos crimenes y, especificamente,
aquellos presuntamente cometidos contra la propiedad. Lo cierto es que las
posibles imperfecciones, errores y limitaciones aun desconocidas en las ope-
raciones de esos sistemas, pueden efectivamente afectar varios rangos de
derechos: tales como la liberacion de la discriminacion, el derecho a la vida,
la libertad y seguridad personal, la igualdad ante la ley, el derecho a ser escu-
chado y contradecir y el derecho a la privacidad.
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Estas precauciones de principio en el uso de los sistemas de IA, no re-
suelve definitivamente la cuestion de si es positivo 0 no su incorporacion al
sistema judicial penal, pues tal vez habria que aclarar mas la cuestion y hacer
muchas distinciones. Por una parte, esa tecnologia representa un evidente
mejoramiento respecto a la situacion donde los jueces tienen una gran dis-
crecion en sus decisiones. Por otra parte, la posibilidad de impactos negati-
vos existe debido a la potencial clasificacion sesgada de algunos defendidos,
dentro de un grupo de “alto riesgo” que, en el pasado, haya sido condenado
con mayor frecuencia de lo que otros grupos habrian podido serlo. Los resul-
tados generados por tales herramientas de |A también podrian ir en contra
de la defensa de ciertos individuos, asi como de la posibilidad de apelar, por
pertenecer a un grupo, en el marco de un juicio publico, si las predicciones de
las maquinas no son revisadas por los tribunales (Raso y otros, 2018).

Perspectivas

El riesgo de sesgos no es Unicamente atribuible a las maquinas de IA
aplicadas a los asuntos juridicos. Hay que recordar que la preocupacion por
los sesgos parte del estudio de la mente humana que suele tomar atajos sim-
plificadores, también conocidos como “heuristicos”; y estos, aungue permiten
estimar la probabilidad de un evento incierto, se basan en datos de validez
limitados que pueden llevar a errores.

Por otra parte, hay que subrayar que la aplicacion de la IA en los asun-
tos juridicos en general y en particular relativo a la persecucion judicial de
delitos contra la propiedad, es un tema complejo y en constante evolucion.
Justamente en este momento, la innovacion tecnoldgica sigue avanzando y la
posibilidad de la obsolescencia de las presentes consideraciones, tiene una
probabilidad muy alta.

Todavia estan pendientes areas completas de reflexion como la responsa-
bilidad penal de la IA. Algunos hasta han propuesto la creacién de una “per-
sona artificial” para abordar estos casos. En cuanto a la persecucion de los
delitos, existen manuales de buenas practicas que han sido elaborados por
expertos para guiar las fases de investigacion, persecucion y enjuiciamiento
de los delitos contra la propiedad intelectual. Estos manuales son herramien-
tas valiosas para las autoridades encargadas de aplicar la ley en la era digital.
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Es importante destacar que la regulacion de la 1A es un desafio que aun
no ha sido completamente abordado, aunque hay avances en China, Europa
y Estados Unidos, y que la ausencia de un marco normativo claro proporciona

retos significativos para los juristas y legisladores.
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Tecnologia y seres humanos: para lo mejor y para lo peor

Sin entrar en complejas discusiones filoséficas y antropoldgicas sobre
qué es el Ser Humano y sus potencialidades, podemos asumir en principio
que nuestra especie es capaz tanto de las mejores cosas como de las peores.
Esta pudiera ser la interpretacion mas general de toda la historia de la Hu-
manidad. De esta manera, puede interpretarse la constante de la presencia
del Mal en todas las culturas, religiones e incluso teorias cientificas. Por su-
puesto, las representaciones son diversas. En la historia, las guerras, sean de
cualquier tipo o duracion, siempre reunen a todos los jinetes del Apocalipsis,
y demuestran lo que podria ser una tesis antropolégica, aunque esa no sea
la intencion de esta contribucion. En el campo del Derecho, el signo de esa
constante de la historia humana, es el delito.

Es de esa ambivalencia moral o ética del ser humano, de la cual final-
mente depende el uso de lo que no son Mmas que herramientas: las nuevas
tecnologias electrénicas y, especialmente, la Inteligencia Artificial (IA). La IA
es una herramienta de doble filo. Y sus avances propiamente tecnolégicos, los
alcances crecientes de sus capacidades, se producen en este contrapunteo
entre sus usos benéficos, que aparecen en todos los ambitos de la actividad
humana, desde la economia, la medicina, la educacion y la administracion de
justicia, y la utilidad que también le presta al delito. Habria que agregar que
la misma |A sirve para combatir esa nueva modalidad de delitos que son los
que llevan el prefijo “ciber” en su denominacion. Pero todo depende del ser
humano, en dltima instancia. Es él quien toma de decisiones.

La “toma de decisiones” de la IA (que solo es tal cosa en sentido figura-
do) se fundamenta en el procesamiento de los datos con los que alimenta-
mos esos sistemas, para poder convertirlos, mediante distintas operaciones
propias del razonamiento, en unos resultados que pueden servirle al usuario
para su posterior aplicacion. Esto conlleva un momento previo de aprendizaje,
tanto del ser humano como de la maquina, en el cual esta Ultima, gracias a di-
VErsos procesos y técnicas, es capaz de ofrecer cada vez mejores productos.
Para lograr esto, es fundamental saber usar dicha herramienta.

En la actualidad, cuando los ciberdelincuentes usan la IA como una he-
rramienta mas y las grandes potencias se plantean dotar de IA a dispositivos
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de combate o drones para que tomen decisiones independientes para atacar
objetivos 0 personas, es claro que todo lo que se ha legislado con la mejor
de las intenciones, puede quedar en el papel. Por ello, es pertinente conocer
en realidad cémo funciona la IA, para después precisar las caracteristicas
de este nuevo tipo de delitos y la manera como la IA puede convertirse en
un arma mas para su combate, asi como la proteccion que puede ofrecer el
ordenamiento juridico, tanto nacional, como internacional.

La IA: las maquinas que aprenden

No existe una definicion Unica de la IA que acepten todos los organismos
y autores que se han dedicado a estudiarla o desarrollarla. En todo caso, unos
hablan de que estos nuevos programas de |IA, en toda su variedad, parecen
tener un comportamiento inteligente. Es decir, se caracterizan por hacer cosas
que suelen hacer los humanos con su cerebro: razonar, analizar, almacenar y
relacionar informacion, memorizarla, clasificarla, etc. En todo caso, se trata de
una imitacion de la mente intelectual humana. Este concepto es ciertamente
polémico, pero recoge el maximo consenso posible en la actualidad.

La ventaja de ese entendimiento de la IA como un tipo de maquinas que
imitan la mente humana es que brinda criterios para clasificar las modalida-
des, niveles de desarrollo o tareas que esa tecnologia es capaz de realizar
hoy en dia. Por ejemplo, la IA en la actualidad puede reconocer imagenes,
distinguir rostros, asi como también leer textos, escuchar y entender las pa-
labras, e incluso responder en el mismo lenguaje que “escucha” o “lee”, es
decir, puede hablar y escribir. Nos encontramos entonces con programas de
reconocimiento de imagenes y de procesamiento del lenguaje natural.

Las maquinas de IA también requieren, para desplegar su potencial, de
un periodo de “aprendizaje”. Por eso, se denomina maquinas de aprender
(“machine learning” en inglés) uno de los niveles de desarrollo méas avanza-
dos alcanzado por esta rama tecnoldgica. Esta capacidad es el pilar de la
IA que le otorga la posibilidad de interrelacionar los programas informaticos
entre sf para lograr el objetivo de aprender. Es de esa manera que los algo-
ritmos (indicaciones de tareas plasmados en un programa) encargados de
reconocimiento de patrones y otros procesos, logran terminar con la tarea
encomendada.
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Estos resultados se han hecho posible mediante un ingenio tecnoldgico
denominado redes neuronales. Estas consisten en diversos circuitos integra-
dos, unidades computacionales, interconectadas que pueden procesar la in-
formacion que se les introduce. La diferencia especifica de esta técnica es
que se parece a (o0 mejor, esta inspirada en) como funciona el cerebro huma-
no. En otras palabras, las unidades computacionales interconectadas imitan
ciertos aspectos evidentes de las redes de las células nerviosas (neuronas)
en el cerebro.

Estas redes neuronales forman tejidos o capas que se van sobreponien-
do, unas sobre las otras, lo cual implica que el aprendizaje de la maquina se
produce en forma jerarquizada. Asi, una capa de redes neuronales realiza un
tipo especifico de tareas, cuyos resultados le sirven a la siguiente capa para
desarrollar trabajos mas complejos. Cada nivel le produce, por asi decirlo, la
materia prima a la préxima capa, como en las cebollas. Esta superposicion
de redes o capas neuronales permiten lo que hoy se denomina el aprendizaje
profundo (Deep Learning). La maquina de aprender procesa informacién a
través de multiples capas de transformacion y operaciones, capas que pode-
mos considerar como una serie de filtros que van elaborando, desde lo mas
sencillo, hasta lo mas complicado, de los razonamientos.

Para ilustrarlo, podemos describirlo de la siguiente manera: la primera
capa aprende a reconocer caracteristicas muy basicas sobre los datos de
entrada. Luego, a medida que avanzamos y saltamos de capa, el modelo
va aprendiendo a reconocer caracteristicas mas especificas, determinadas a
partir de lo elaborado por las capas anteriores. Redes neuronales: las redes
neuronales profundas pueden aprender a reconocer caracteristicas especifi-
cas en imagenes o trafico de red. Esto es util para detectar malware, image-
nes legales o incluso caras en camaras de seguridad (Cowan & Sharp, 1993).

Un ejemplo podria ser un modelo de Deep Learning disefiado para el
reconocimiento de imagenes (rostros, sobre todo; pero también objetos espe-
cificos). La primera capa, entonces, aprenderia a reconocer bordes y colores
y le entrega su producto a la siguiente, la cual ya puede reconocer formas
geométricas basicas, combinando los diferentes bordes. De alli, salen nue-
vos resultados que procesaran las capas posteriores hasta poder aprender



LA INTELIGENCIA ARTIFICIAL EN EL

DERECHO PROCESAL PENAL 92
a reconocer objetos completos, combinando las formas basicas geométricas
(cuadrados, cubos, esferas, etc.), seguidamente las sombras, los detalles,
los colores, los materiales, etc. Tareas mucho mas complejas, como la de la
prediccion a partir de datos clasificados, se logran en machines learning que
utilizan varias capas de redes neuronales para aprender diferentes niveles
l6gicos de abstraccion (Ertel, 2017).

Los desarrolladores (que también se denominan entrenadores) se han
encontrado con la exigencia de alimentar estos sistemas con una gran masa
de datos para lograr lo que se denomina su “entrenamiento”. Cuando mas
complejo y avanzado sea la exigencia de resultados, mayor cantidad de datos
debe alimentar al sistema. Para ello, hoy en dia, se utiliza la tecnologia del mi-
nado de datos, para poder acceder, recopilar, organizar, clasificar y relacionar
lo que se puede encontrar en el INTERNET, es decir, el “Big Data”, en linea.

Para que los algoritmos de Machine Learning evolucionen, deben darse
las siguientes condiciones:

e Aprendizaje supervisado: basado en el proceso de establecer la rela-
cion entre variables de entrada y salida, lo cual se obtiene al ensefar
a los algoritmos el resultado deseado, mediante ejemplos;

e Aprendizaje no supervisado: donde se busca obtener resultados uni-
camente a partir de los datos de entrada, sin que se indique una
explicacion del resultado deseado;

e Aprendizaje reforzado: Seria el punto intermedio entre los dos ante-
riores, combinando las ventajas del aprendizaje supervisado y el no
supervisado.

e Aprendizaje por transferencia: es la forma de aprovechar que un mo-
delo ya cuenta con un recorrido de entrenamiento con un gran volu-
men de datos, de manera que se considere Optimo continuar para
obtener resultados en una tarea mas concreta;

e Aprendizaje federado o colaborativo: cuando se entrena de forma
descentralizada, con diversas fuentes, que hacen evolucionar un mo-
delo comun (Ertel, 2017).
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Hasta ahora la IA se ha utilizado para realizar tareas muy especificas.
Por eso, se le conoce como IA “débil”; pero ya existe la posibilidad, y se esta
trabajando en ello, de una IA “fuerte”, en el cual se agrega un nuevo nivel de
complejidad intelectual a las cosas que pueden hacerse. Se ha explorado la
posibilidad de componer musica, escribir libros de ficcion, realizar en forma
independientes ciertas investigaciones cientificas, o incluso llegar a legislar,
gerenciar y hasta juzgar a los seres humanos metiéndose asi a decidir acerca
de la libertad y el peculio de los seres humanos. Ya entramos en la era de la
IA creativa.

Algunos usos delictivos de la 1A

Lamentablemente, la |A también se esta usando para delinquir. Esto no
es nuevo. Desde el inicio de la era de INTERNET, la delincuencia ha utilizado
elementos tecnolégicos; pero con la llegada de la |A, la ciberdelincuencia ha
alcanzado niveles mas elevados de refinamiento y sofisticacion. LA 1A, con
su capacidad de aprender y adaptarse, ha permitido a los ciberdelincuentes
hagan ataques mas rapidos, eficientes y creativos. Incluso, se han desarro-
llado versiones de IA especialmente dirigidos para realizar actos delictivos
en linea. En este sentido, vale mencionar el caso de una nueva herramienta
denominada FraudGPT, creado para precisamente explorar las capacidades
para engafiar a los mismos seres humanos con fines delictivos. Este recurso
innovador permite a los ciberdelincuentes automatizar varios aspectos de sus
ataques, desde escanear vulnerabilidades, hasta generar email de phishing
(término que designa un conjunto de delitos que examinaremos mas adeante)
personalizados, lo que aumenta la eficiencia y frecuencia de estos actos de-
lictivos (Lisanews, 2024).

La IA también se ha utilizado para crear malware (virus, etc) persona-
lizados y evadir las defensas tradicionales. Los atacantes con este recurso
pueden adaptar sus programas maliciosos a las especificidades de su obje-
tivo, creando dificultades para ser detectados y respondidos por parte de las
soluciones cibernéticas de seguridad.

Asi, los ciberdelincuentes pueden personalizar sus ataques aprovechan-
do la IA para especificar los mensajes de acuerdo a ciertos rasgos del recep-
tor candidato a ser victima, es decir, sus “huellas virtuales”; por ejemplo, sus
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preferencias personales expresadas en sus “likes” en las redes sociales, por
ejemplo, y de esta manera, aumentar las posibilidades de éxito de sus ata-
ques. Los ciberdelincuentes, hoy en dia, emplean la |A para identificar perfiles
de redes sociales, haciendo incluso coincidir fotos de usuario en todas las
plataformas. Luego utilizan esta informacion para engafnar de manera mas
efectiva a sus objetivos. Esto implica la manipulacion psicologica de indivi-
duos o grupos para revelar informacion confidencial o realizar acciones que
beneficien al atacante

Los avances de la IA han generado una nueva realidad en la que los cibe-
rataques se vuelven mas complejos de prevenir y detectar. La adaptabilidad y
la automatizacion que ofrece la |IA hacen que los defensores de la ciberseguri-
dad deben estar un paso adelante para protegerse adecuadamente, pues las
nuevas tecnologias pueden ser utilizadas, tanto para proteger, como para ata-
car. Regular su uso y desarrollar estrategias de defensa efectivas son desafios
clave en la lucha contra los ciberdelitos. Y esto es una tarea que desborda los
limites nacionales.

Otro uso criminal de la IA es la creacion de perfiles falsos convincentes
en las redes sociales y sitios web, lo cual facilita los ataques denominados de
“ingenieria social”. Los ciberdelincuentes pueden aprovechar la |A para per-
sonalizar mensajes y aumentar las posibilidades de éxito en sus ataques. Este
método implica la manipulacion psicolégica de individuos o grupos para re-
velar informacion confidencial o realizar acciones que beneficien al atacante.
Un ejemplo de ello, es la divulgacién por la red de videos o audios, generados
por A e plataformas como TikTok, de personalidades de alcance internacional
o nacional, donde se difunden alocuciones o acciones falsas para dafar la
reputacion de esas figuras.

Hoy dia, los ciberdelincuentes pueden utilizar la tecnologia para suplantar
identidades también a través de videollamadas. Con este recurso en manos
maliciosas, pueden realizar su objetivo de robar datos, dinero e, incluso, inci-
tar a cometer delitos. La ingenieria de voz e imagen aprovecha estos avances
para generar audios y videos que parecen auténticos, pero que, en realidad,
son sofisticadas falsificaciones.
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La utilizacion de IA para la suplantacion de identidad en videollamadas
plantea serios desafios en el ambito legal y ético. Es crucial que los expertos
estén al tanto de los peligros asociados a esta tecnologia y tomen las medidas
necesarias para proteger a las personas de posibles fraudes y delitos. Asi
mismo, es fundamental que se promueva la investigacion y el desarrollo de
soluciones de seguridad que mitiguen estos riesgos y protejan la privacidad y
la integridad de las personas en las videollamadas.

Una lista preliminar de los delitos informaticos, que ya han sido tipificados
en las legislaciones de varios paises, son los siguientes:

a) Suplantacion de identidad: cuando alguien finge ser otra persona en
linea.

b) Fraude informatico: engafos o estafas realizadas mediante medios
electrénicos.

c) Violaciones de seguridad de red: acceso no autorizado a sistemas o
redes.

d) Pornografia infantil: Produccion, distribucion o posesion de material
ilegal.

e) Infracciones que violan la propiedad intelectual

f) Violencia de género: Los datos y algoritmos utilizados en los sistemas
de |IA pueden estar sesgados debido a factores culturales y laborales,
perpetuando estereotipos dafiinos y resultando en decisiones que discri-
minan a las mujeres.

Uno de los delitos mas frecuentes en este nuevo mundo ilicito, es el lla-
mado “Phishing”. Con este nombre se designa un conjunto de técnicas que
persiguen el engafo a una victima ganandose su confianza, haciéndose pa-
sar el delincuente por una persona, empresa o servicio de confianza, para
manipular a la victima y hacer que aporte datos para, eventualmente, también
apropiarse de la identidad de esas personas. Los diferentes tipos de suplanta-
cién de identidad estan disefados para aprovechar el hecho de que muchas
personas hoy en dia hacen negocios y mueven cuantiosas sumas a través de
INTERNET. Los ataques de phishing para la suplantacion de identidades es
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una de las amenazas de ciberseguridad mas terribles, junto a los ataques dis-
tribuidos de denegacion de servicio (DDoS), aprovechando la INTERNET de
las cosas y provocando grandes sabotajes a distancia por medios electroni-
cos. También pueden ocasionarse filtraciones de informacion y la distribucion
de varios tipos de malware.

Uno de los objetivos de los ataques de phishing puede ser buscar robar
las credenciales de inicio de sesion. Para ello, los ciberdelincuentes recopilan
informacion (nombre, cargo y detalles de contacto) sobre la persona antes de
comenzar el ataque. Se usa también el llamado “Vishing” que es la suplanta-
cién de identidad de voz, para fingir ser un amigo o familiar de confianza de
la persona atacada. También los emails falsos pueden traer, como contenido
dirigido a la victima, un link de un sitio web falso (un https falso), el cual se
utiliza a su vez para ingresar la informacion privada de la victima.

Igualmente, existe la variedad de “ataque farmacologico” (pharming),
que consiste en que la victima recibe un cddigo malicioso en su computado-
ra, el cual envia a la victima a un sitio web falso disefiado para recopilar sus
credenciales al inicio de sesion. Otro ataque tipico se denomina “suplantacion
de identidad emergente” por el cual se utiliza una ventana emergente sobre
un problema de seguridad o algun otro problema para engafiar a la victima
y esta haga clic. Luego se le indica que descargue un archivo que termina
siendo un malware, o que llame a lo que se supone es un centro de soporte.

Se pueden enlistar muchas variedades de Phishing, como las siguientes:
el denominado “gemelo malvado” que consiste en que el pirata informatico
crea una falsa red Wi-Fi que se ve real. Si alguien inicia sesion en él e ingre-
sa detalles confidenciales, el pirata informatico captura su informacion. En
el ataque de phishing de suplantacion de identidad de pozo riego, un pirata
informatico descubre un sitio que un grupo de usuarios tiende a visitar. Luego
la usan para infectar las computadoras de los usuarios en un intento de pene-
trar en la red. El ataque de “Whaling” (ballena) se dirige especificamente a un
ejecutivo senior, quien a menudo tiene una cceso profundo a areas sensibles
de la red, por lo que un ataque exitoso puede dar lugar a un acceso a infor-
macion valiosa.
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También se cuenta el ataque de clonacion, el cual involucra a un pirata
informatico que hace una copia idéntica de un mensaje que el destinatario ya
recibid. Pueden incluir algo como “reenviar esto” y poner un enlace malicioso
en el correo electronico. También los ciberdelincuentes emplean tecnologia
engafosa para fingir que representan una empresa real para informa a los ob-
jetivos que estan experimentando un ciberataque. Los usuarios victima hacen
clic en el enlace malicioso, infectando su computadora. Son muy comunes las
falsificaciones de sitio web o de dominio. A través de ellos, el ciberdelincuente
propone un link al cual, si se le hace clic, el atacante recopila la informacion.

También se mencionan los llamados ataques de ingenieria social con
el fin de presionar a alguien para que revele informacion confidencial, ma-
nipulandola psicolégicamente. Un ejemplo de esto fue el siguiente: un pirata
informatico fingié ser un representante de Chase Bank mientras decia que la
accion era necesaria en la tarjeta de débito o de cajero automatico del obje-
tivo. El atacante estaba tratando de presionar a la victima para que divulgara
su informacion aprovechando su miedo a no poder acceder a su dinero en su
cuenta del Chase.

Otra variedad de delitos es el llamado “smishing” que es un tipo de ata-
que a través de alguna forma de mensaje de texto oSMS. Los piratas informa-
ticos simulan ser, por ejemplo, de American Express y enviaban mensajes de
texto a sus victimas diciéndoles que necesitan atender sus cuentas. El mensa-
je decia que era urgente y, si la victima hacia clic, seria llevada a un sitio falso
donde ingresaria su informacion personal.

Los ciberdelincuentes pueden enviar correos electrénicos falsos como
anzuelo para “pescar” contrasefias y datos personales valiosos. Es un método
para engafar y hacer que se comparta contrasefias, nimeros de tarjeta de
crédito y otra informacion confidencial haciéndose pasar una institucion de
confianza en un email o llamada telefénica (Fortinet, 2024).

Ciberdelitos en legislacion ecuatoriana

En Ecuador, los delitos informaticos se encuentran previstos vy tipificados
en el COIP (Republica del Ecuador, 2014). Algunos de los delitos que alli se
comprende son:
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a) Pornografia infantil (Art. 103) sancionadas con una pena privativa de
libertad de 13 a 16 anos de prision.

b) Violacion del derecho a la privacidad (art.178) sancionada con una
pena privativa de libertad de 1 a 3 afios de prision.

c) Renovacion ilegal de informacion d bases de datos (art. 229) sancio-
nada con una pena privativa de libertad de 1 a 3 afos.

d) Interceptacion de comunicaciones (Art. 476) sancionada con una
pena privativa de libertad de 3 a 5 afios.

La legislacion ecuatoriana también abarca una amplia gama de conduc-
tas delictivas, como el acceso no autorizado a sistemas informaticos, el uso
indebido de informacion o de sistemas, la distribucion de software malicioso
y la suplantacion de identidad en linea. En Ecuador, la Fiscalia General de la
Republica cuenta con la Unidad Nacional Especializada en Investigacion de
Ciberdelito. Esta unidad, con ambito investigativo a nivel nacional, se encarga
de investigar y llevar a cabo actuaciones fiscales relacionadas con diversos
delitos informaticos, tales como:

a) Acceso no consentido a un sistema informatico, telematico o de tele-
comunicaciones.

b) Pornografia con utilizacion de nifias, nifios o adolescentes.

c) Comercializacion de pornografia con utilizaciéon de nifias, nifios o ado-
lescentes.

d) Revelacion ilegal de base de datos.

e) Interceptacion ilegal de datos.

f) Ataque a la integridad de sistemas informaticos.
g) Delitos contra la informacion publica.

En Ecuador, las denuncias por ciberdelitos se hacen a la Policia Nacional,
siguiendo los siguientes pasos: presentacion de la denuncia a la Unidad Na-
cional de Ciberdelitos o a la Fiscalia, proporcionar detalles sobre el incidente,
como la naturaliza del delito, pruebas (capturas de pantalla, correos electroni-
cos, etc.) y cualquier informacion relevante.
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Para la denuncia se debe documentar todos los aspectos del ataque ci-
bernético: guardar toda evidencia relacionada con el ciberdelito; esto es con-
versaciones, transacciones, fechas y nombres de los posibles sospechosos.
El denunciante debe estar dispuesto a colaborar activamente con las autori-
dades, proporcionando informacién adicional si se solicita; protegiendo las
cuentas mediante cambio de contrasefas y asegurandose de tener medidas
de seguridad en los dispositivos y cuentas en linea.

A pesar del avance legislativo que significo la incorporacion de la ciberde-
lincuencia como tema en el COIP, todavia hay mucho por hacer en este campo
juridico. Se observa que todavia los instrumentos legales ecuatorianos no han
tipificado los nuevos delitos informaticos, como el ciberbulling, las subastas y
ventas ilegales en internet, el uso de redes robot o zombies, entre otros.

Sin embargo, la penalizacion de un mayor nimero de delitos se puede
lograr si se realiza un analisis de los delitos informaticos tipificados en el COIP
en relacion con su area de aplicacion, lo cual permite la correcta aplicacion
del principio de legalidad para sancionar de forma adecuada los delitos y
brindar asistencia legal a las victimas del cibercrimen. Asi, pueden estable-
cerse las siguientes areas de afectacion del cibercrimen, vinculandolos con el
correspondiente articulado del COIP (Republica del Ecuador, 2014):

1. violaciéon a los derechos humanos, diversas formas de explotacion
articulo 103;

2. delitos contra el derecho a la intimidad personal y familiar articulos
178,179 y 180;

3. delitos contra el derecho al honor y buen nombre articulo 182;

4. delitos contra el derecho ala propiedad articulos 190,191,192,193,194
y 195;

5. delitos contra el derecho a la integridad articulo 298;
6. prueba, disposiciones generales articulos 453 y 454;

7. delitos contra la seguridad de los activos, sistemas de informacion y
comunicacion articulos 229,230,231,232,233 y 234;
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8. actualizaciones especiales de investigacion articulos 475,476 y
477;9) Medios de prueba articulo 498;

9. documentos, reglas generales articulos 499 y 500 ; y
10. la pericia, reglas generales articulo.

Asi mismo, existen disposiciones en la Ley de Comercio Electrénico, Men-
saje de datos y Firmas Electrénicas que ayudan a tipificar y establecer las
penas correspondientes a las acciones de los ciberdelincuentes.

En cuanto al marco internacional, la Organizacién de Cooperacion y De-
sarrollo Econdmico (OCDE), la ONU y la UNESCO son algunas de las organi-
zaciones que a nivel mundial trabajan en combatir la delincuencia informéati-
ca, para ello establecen directrices genéricas que ayuden a los paises en la
tipificacion de los delitos informaticos en sus normativas legales (Ortiz, 2019).

Ecuador se basd en el modelo de ley establecida por la Comision de
las Naciones Unidas para una ley Comercial Internacional (UNCITRAL) para
incluir la tipificacion de los delitos informaticos en la reforma a la Ley de Co-
mercio Electronico, Mensaje de datos y Firmas Electrénicas aprobada en el
afio 2002 (Republica del Ecuador, 2002). Esta ley tiene como objetivo regular
los mensajes de datos, las firmas electrénicas, los servicios de certificacion,
la contratacion electrénica y telematica, la presentacion de servicios electro-
nicos, a través de redes de informacion, incluido el comercio electrénico y la
proteccion a los usuarios de estos sistemas. Los delitos informaticos regula-
dos por la Ley de Comercio Electréonico, Mensaje de datos y Firmas Electroni-
cas estan en el Capitulo | del Titulo V, articulos del 57 al 64.

Estas disposiciones legales estan encaminadas a complementar el COIP
en este tema de la ciberdelincuencia, y sancionan los siguientes delitos:

1. La violacion al derecho a la intimidad en documentos con soporte
electronico (Art. 58 y 64);

2. Laviolacion o divulgacion de informacion secreta contenida en docu-
mentos con soporte electronico (Art. 58);

3. Laobtencién y utilizacién no autorizada de informacion (Art. 58);
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4. La destruccion o supresion de documentos con soporte electronico
por parte de personas que tuvieren su resguardo a cargo (Art. 59);

5. La falsificacion electronica (Art. 60); 6)- los dafios informaticos (Art.
61),

6. Laapropiacion ilicita (Art. 62) y, 8) la estafa utilizando medios electro-
nicos o telematicos (Art. 63).

La investigacion de los delitos informaticos no es similar a la de un delito
comun y es deber del Estado y en especial del Ministerio Publico el de promo-
ver las dinamicas sociales, juridicas, tecnoldgicas, policiales, o de cualquier
otra indole para hacer frente de forma eficaz al problema de la delincuencia
informatica.

Los principales retos que tiene la Fiscalia del Estado para combatir los
delitos informéaticos son:

a) implementar una unidad especializada contra el cibercrimen;

b) capacitar al personal que intervienen en las investigaciones del delito
informatico; vy,

c) socializar a la ciudadania de las leyes contra el delito informatico
(pp.31-32).

Pero hay todavia otros retos en el combate de los delitos informaticos.
Todavia falta infraestructura y tecnologias adecuadas en los entes u organis-
mos de investigacion, ademas de la necesidad de firmar convenios y tratados
internacionales que permiten afrontar la transnacionalidad de esos delitos.

En este sentido, es recomendable que Ecuador se adhiera al Convenio
de Budapest contra la ciberdelincuencia; de esta forma podra aplicar los prin-
cipios de la piramide Kelseniana y llenar los vacios legales que genera la
falta de tipificacion de los nuevos delitos informaticos en las leyes naciona-
les; ademas de aprovechar la asistencia penal internacional para combatir la
delincuencia informéatica y desarrollar planes y programas para educar a los
ciudadanos en la prevencion de delitos informaticos.
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La misma |A como tecnologia, que se utiliza para cometer los ciberdelitos
antes mencionados, puede usarse para detectarlos, combatirlos y prevenirlos.
Asi, las aplicaciones y machine learning pueden realizar una efectiva detec-
cion de intrusiones basados en |A y monitorizar el comportamiento de usuarios
y sistemas en busca de anomalfas. Si un usuario o dispositivo se desvia signi-
ficativamente de su patron normal, se genera una alerta.

Como los algoritmos de aprendizaje automatico pueden analizar grandes
cantidades de datos para identificar patrones y sefiales de actividad malicio-
sa. Por ejemplo, pueden detectar intentos de phishing, ataques de fuerza bru-
ta o actividades inusuales en la red. La IA también aplica el andlisis de texto.
Los sistemas NLP pueden examinar correos electrénicos, mensajes o publica-
ciones en redes sociales para detectar contenido sospechoso o fraudulento.

Igualmente, un instrumento para el combate del ciberdelito es la utiliza-
cion de los modelos predictivos. La IA puede predecir posibles amenazas en
funcién de datos histéricos y tendencias. Por ejemplo, puede predecir ata-
ques DDoS o identificar vulnerabilidades en sistemas.

Marco internacional legal para el combate de la ciberdelincuen-

cia

La ciberdelincuencia es un fenédmeno global. Por eso, para plantearse
seriamente su combate, hay que ubicarse en los marcos internacionales, li-
neamientos marcados por convenios, tratados y politicas generales que los
organismos multilaterales han elaborado al respeto. Por ejemplo, la Organiza-
cion de Estados Americanos (OEA) ha definido el modelo de madurez en la
capacidad de ciberseguridad con los siguientes criterios:

a) Politica y estrategia de ciberseguridad

b) Cultura cibernética y sociedad,

c) Educacién, capacitacion y habilidades en ciberseguridad
d) Marcos legales y regulatorios y

e) Estandares, organizaciones y tecnologias (Organizacion de Estados
Americanos- Banco Interamericano de Desarrollo, 2020)
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Ecuador todavia le falta desarrollar con mayor determinacién avances en
todos estos aspectos, especialmente en lo que se refiere a marcos legales y
regulatorios, aunque algunos ciberdelitos ya se hallan tipificados en el COIP.
Ecuador es uno de los pocos paises de Suramérica que no se ha adherido
todavia a este acuerdo, lo cual implica una gran limitacién en la realizacion de
investigaciones y en la lucha contra el delito informatico. Convendria en este
sentido, que la Nacién se adhiera al llamado Convenio de Budapest.

El convenio sobre la ciberdelincuencia también conocido como Convenio
de Budapest es el primer tratado internacional que busca abordar los delitos
informaticos y de INTERNET para armonizar las leyes nacionales, mejorar las
técnicas de investigacion y aumentar la cooperacion entre las naciones. Es
el primer instrumento multilateral juridicamente vinculante para regular el ci-
berdelito. Su principal objetivo, establecido en el preambulo, es aplicara una
politica penal comun destinada a la proteccion de la sociedad contra el ci-
berdelito, especialmente mediante la adopcion de la legislacion adecuada
y el fomento de la cooperacion internacional. Ademas, le dio marco para un
Protocolo Adicional al Convenio sobre ciberdelincuencia en donde se tipifican
como delito la difusion de material racista y xenéfobo a través de sistemas
informaticos.

El convenio como tal fue emitido por el Consejo deEuropa y este se confro-
ma de 47 miembros; no obstante, a los paises fuera de Europa se les concede
la condicion de observadores, los que significa que pueden enviar observa-
ciones para cooperar con el Consejo, siempre que estén dispuestos a aceptar
los principios de la democracia, Estado de Derecho, respeto a los derechos
humanos y libertades fundamentales. Fue firmado en Budapest, Hungria, el 23
de noviembre de 2001 y entrd en vigor el 1 de julio de 2004. Entre los actua-
les miembros observadores de este Convenio figuran el Estado del Vaticano,
Israel, Canada, Japdn, Estados Unidos y México. Actualmente, son miembros
del Convenio de Budapest los siguientes paises de América Latina y del Ca-
ribe: Colombia, Costa Rica, Panama, Republica Dominicana, Peru, Paraguay,
Chile, Argentina y México (Llamas, 2024).

El convenio no es autoejecutable, es decir, se requiere el proceso de ra-
tificacion, aprobacion, publicacion respetando su debida entrada en vigor,
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pero que otorgan un derecho exigible de inmediato, se requiere la adopcion
o modificacion de leyes y disposiciones a nivel nacional que complementen
y desarrolle por medio de un actuar legislativo y reglamentario para que asi
estos tratados sean de efecto obligatorio.

Algunos aspectos clave de este acuerdo son:

a) Amplio alcance: el convenio se ocupa especialmente de las infrac-
ciones relacionadas con los derechos de autor, el fraude informéatico, la
pornografia infantil y las violaciones de seguridad de la red.

b) Cooperacion internacional: busca armonizar las leyes nacionales, me-
jorar las técnicas de investigacion y aumentar la cooperacion entre las
naciones para combatir el ciberdelito.

c) Instrumento juridicamente vinculante: es el primer tratado internacio-
nal especifico sobre delitos cometidos a través de Internet y otras redes
informéaticas.

El Convenio de Budapest establece una politica penal comun para pro-
teger a la sociedad contra el ciberdelito y promover la cooperacion global en
este ambito. Entre los delitos cibernéticos tipificados se hallan las infracciones
de los derechos de autor, el fraude informatico, la pornografia infantil y las
violaciones de la seguridad de la red. También contiene una serie de poderes
y procedimientos como la busqueda de redes informaticas y la interceptacion.

Ecuador si participa en el Convenio de Berna sobre los derechos de autor,
los cuales se ven afectados por los ciberdelitos. El pais ratificé los términos de
ese tratado en 1991. Igualmente, suscribio la Convencion para la Proteccion
y Produccion de Phonogramas de 1971, ratificado en 1974. También participa
el Estado ecuatoriano en el Convenio de Paris en 1999, donde se establecen
los derechos de autor con respecto a propiedad intelectual (patentes, marcas,
etc.), asi como participa en el Convenio internacional de telecomunicaciones
suscrito en Nairobi, Kenia, en 1982.
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Hay que protegerse frente a los ciberdelitos

Todos y cada uno de los usuarios debemos tomar medidas especificas
para protegernos y proteger a la sociedad en general, de la ciberdelincuen-
cia. Para ello, son pertinentes las siguientes medidas:

a) actualizar el sistema operativo y las aplicaciones: mantén tus disposi-
tivos actualizados para protegerlos contra vulnerabilidades conocidas,

b) Utilizacion de programas antivirus: instalara un buen antivirus en la
computadora.

c) Desconfiar de aplicaciones desconocidas: no instalar aquellas aplica-
ciones cuyo origen sea desconocido. Verificar antes de descargar. Nave-
gar con precaucion: evitar sitios web de origen dudoso y ten cuidado con
email que contengan enlaces sospechosos.

Las empresas pueden desempefiar un importante papel para proteger
sus activos digitales y garantizar la seguridad de los datos. Para ello debe
preocuparse de la educacion y concienciacion y capacitar a los empleados
sobre las practicas de seguridad cibernética. Eso incluye la identificacion de
email con phishing, el uso seguro de contrasefias y la comprensiéon de las
amenazas comunes.

También las organizaciones deben establecer politicas claras sobre el
uso de dispositivos, acceso a redes y manejo de datos. Esto incluye la seg-
mentacion de redes, el acceso restringido a ciertos sistemas y la autenticacion
multifactor. Otras medidas que deben formar parte de estos planes de ciber-
seguridad, son la actualizacion y la aplicacion de parchas. Mantener los sis-
temas y aplicaciones actualizados es esencial. Las empresas deben aplicar
parches de seguridad regularmente para protegerse contra vulnerabilidades
conocidas. En esta estrategia de ciberseguridad, no debe faltar el monitoreo
constante e implementar sistemas de monitoreo de seguridad para detectar
actividades inusuales o intrusiones. Esto puede incluir herramientas de detec-
cion de intrusiones y analisis de registros. Igualmente, disponer de un plan
de respuesta a incidentes en su lugar es crucial. Las empresas deben saber
como actuar en caso de un ataque y como mitigar el dafo.
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Por ultimo, y no menos importante, debe lograrse una productiva colabo-
racion entre todas las organizaciones vy, para ello, se impone compartir infor-
macion sobre amenazas y tacticas con otras empresas y organizaciones del
sector puede ayudar a prevenir ataques y mejorar la seguridad en general.

El combate contra la ciberdelincuencia es una labor de todos: la ciudada-
nia y las organizaciones deben adoptar politicas y panes concretos, al tiempo
que el Estado debe actualizar permanentemente su legislacion ante una ame-
naza que crece en el mundo globalizado y tecnologizado de hoy en dia.
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Algunos conceptos basicos necesarios

Es importante partir de los conceptos basicos que son los ejes de cons-
truccion de la presente exposicion. Por una parte, el Derecho o ley sustantiva
se refiere a las reglas y principios que definen los derechos y deberes de los
ciudadanos. Estas reglas establecen los delitos y sus penalidades, asi como
los derechos y responsabilidades de las personas. El derecho sustantivo se
aplica tanto en derecho penal como en el civil. Por ejemplo: si alguien es atra-
pado conduciendo con ebriedad, el derecho sustantivo determina que es un
delito punible con prision. Los elementos especificos del delito deben probar-
se para condenar a alguien. En un caso civil, como demandar a un vecino por
dafos causados por talar un arbol, también se aplica el derecho sustantivo.

Por otra parte, el derecho procesal se ocupa de como fluye un caso legal
a través del sistema judicial. Define los pasos y procedimientos para procesar
un caso, desde la presentacion de cargos hasta la apelacion. De esta manera,
se garantiza el debido proceso, como el derecho a un juicio justo e imparcial.
Por ejemplo, si alguien es arrestado, el derecho procesal establece que los
cargos deben presentarse ante el tribunal dentro del plazo especifico de dias
u horas establecido en la ley, cédigo o reglamento correspondiente.

De tal manera, que mientras el derecho sustantivo define el contenido de
los derechos vy los delitos, el derecho procesal regula cémo se lleva a cabo el
proceso legal.

Ocurre que actualmente la Inteligencia Artificial esta transformando el am-
bito legal en su totalidad, especialmente en su funcionamiento y la realizacion
de ciertas tareas concretas que debian realizar antes los profesionales del
derecho o los magistrados establecidos en el derecho procesal. Al mismo
tiempo, esta nueva tecnologia plantea una serie de exigencias y desafios al
derecho sustantivo. La |A se esta utilizando en el sistema judicial de diversas
formas: en la investigacion legal, en la prediccion y andlisis de casos, en la
gestion de datos y documentacion, entre otras funciones.

Ahora bien, la constatacion de que una gran transformacion se esta pro-
duciendo en la vida de las personas del globo, por el impacto de las nuevas
tecnologias y, especificamente, esta Ultima de la IA, puede llevar, bien, a una
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sobrevaloracion que incluso puede despertar ciertos temores alimentados
desde hace mucho tiempo acerca de la posibilidad de la sustituciéon de los se-
res humanos por las maquinas que ya serian capaces hasta de pensar, bien a
una subvaloracion que oriente la reflexion Unicamente a los aspectos técnicos
y utilitarios de las nuevas herramientas cibernéticas. Enfocar la cuestion de
una manera unilateral no parece aconsejable. Dos perspectivas hoy tienden
a imponerse: primero, que la IA debe tener un marco juridico internacional,
global; segundo que las actividades de la IA deben desarrollarse dentro de un
marco ético con principios 10 mas universables posible.

Ya existe una muy abundante documentacion, estudios académicos, in-
formacion periodistica acerca de los nuevos adelantos de la IA, algunos es-
peranzadores, otros no tanto, que requieren una reflexion de mayor aliento. La
cuestion de la IA y el Derecho no debiera reducirse, aunque si comprender,
por supuesto, el aspecto instrumental, pues, efectivamente se trata de herra-
mientas. Tampoco se trata de plantear un abordaje exclusivamente ético o
puramente juridico en relacién a temas conexos como la proteccion de datos,
el comercio electrénico, la administracion electrénica, las amenazas a la liber-
tad, el acceso y control de los usuarios, la cancelacion y rectificacion de infor-
macion, ciberseguridad, etc. En todo caso, desde hace décadas, se plantea
en el plano epistemoldgico la necesidad de asumir los distintos grados de
la transdisciplinariedad: la multidisciplinariedad y la interdisciplinariedad. De
hecho, los estudiosos de la IA la proponen como un campo de conocimiento
interdisciplinario, de partida (Ertel, 2017).

Un desafio conceptual

En todo caso, esta planteado un desafio conceptual en todos los cam-
pos donde impacta la nueva tecnologia de la IA, y el Derecho, no solo no
es la excepcion, sino que es un espacio de grandes consecuencias para la
sociedad, pues alli se juegan nada menos que los derechos fundamentales
de los humanos, asf como sus bienes. Este sacudimiento conceptual tiene su
correspondencia en la mente misma del jurista, del abogado o magistrado.
Por supuesto, a ese cambio conceptual contribuyen los marcos regulativos
que ya se han elaborado en varios paises, asi como los convenios y tratados
internacionales acerca de temas especificos como la ciberdelincuencia. Esta
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lanzada la invitacion a una reflexion sobre el impacto de la inteligencia artificial
en el Derecho y la forma de orientar la profesién como una verdadera ciencia
multidisciplinaria.

El desarrollo de la Inteligencia Artificial tiene una velocidad y profundidad
desconcertante. Por ello es importante afrontar de inmediato, y con caracter
de urgencia, los desafios conceptuales, juridicos y técnicos, ensayando una
prospectiva acerca de los dilemas éticos y los retos regulatorios que implica
la presente revolucion cientifica-tecnoldgica. Algunos plantean la necesidad
de poner limites a la tecnologia, aunque al mismo tiempo se reconoce que nNo
es conveniente (ni posible) levantar barreras regulatorias a la innovacion o el
desarrollo del talento en tecnologias disruptivas. En todo caso, por doquier
se esté trabajando en ese espacio de convergencia entre la tecnologia y la
evaluacion de su impacto, por una lado, y el Derecho y otras disciplinas que
tienen como centro el ser humano, acerca de afirmar una base de seguridad
y garantias democréticas sobre la cual construir la digitalizaciéon de la vida.

Se trata de un reto para el pensamiento ético y juridico. La cuestion es
como actualizar y trasladar al mundo online, los derechos vy libertades que
tanto han costado conquistar y garantizar, regular los nuevos derechos digita-
les que estan surgiendo paralelamente al desarrollo de la tecnologia y de su
integracion como una parte esencial de nuestras vidas, nuestro desempefio
profesional, nuestro modelo de consumo o nuestra manera de relacionarnos
socialmente.

Se hace necesario explorar las relaciones entre Derecho e Inteligencia
Artificial en dos planos. De una parte, conocer y evaluar sus aportes en el
ambito del Derecho, cuales son los retos y las oportunidades de las aplicacio-
nes tecnoldgicas y la Ciencia de Datos en el acceso y tratamiento del material
juridico basico, en su potencial para el conocimiento y la predictibilidad de las
decisiones judiciales, el desarrollo de la jurimetria, etc., al mismo tiempo que
se trata de alertar y conocer acerca de sus riesgos y 10s necesarios limites de
su implementacion a nivel jurisdiccional. Por otro lado, hay que preguntarse
qué puede aportar el Derecho en el desarrollo y usos de la IA. Ya se ha hecho
evidente que es necesaria la regulacion juridica de determinados aspectos
y aplicaciones de la IA, desde la robdtica a la determinacion de la responsa-
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bilidad de los sistemas expertos, o el més delicado y dificil de la valoracion
de los limites éticos vy juridicos de tales aplicaciones en términos de posibles
afectaciones a derechos fundamentales. Igualmente necesario es el disefio
de un sistema de gobernanza y regulacion de lo digital en general, y de la IA
en particular, desde una doble dimension: primero, con el establecimiento de
un gobierno abierto y democrético de lo digital y, segundo, con la creacion de
un marco regulatorio y de supervision de los desarrollos de la IA en sus diver-
S0s e innumerables campos de aplicacion.

Hay aportes importantes en este sentido en los acuerdos emanados de
la Unién europea, por ejemplo. La propuesta europea esta orientada a gene-
rar una conciencia global en torno a una vision humanista de la tecnologia
compatible con los Derechos Humanos que trabaje por buscar y consolidar
espacios de consenso para una regulacion de este nuevo escenario digital
acorde a los valores y principios fundamentales de la modernidad (European
Commission for the Efficiency of Justice, 2024).

Las Naciones ha desarrollado varias iniciativas para contribuir a este
cambio conceptual relativo a la introduccion de la |A en los sistemas judiciales
del mundo. La UNESCO considera que las nuevas tecnologias que imitan las
capacidades intelectuales del cerebro humano, tienen un enorme potencial
par ser utilizada por el bien socia y el logro de los Objetivos del Desarrollo Sos-
tenible. Las tecnologias basadas en la IA ofrecen grandes oportunidades si se
desarrollan respetando la normativa, la ética y los estandares internacionales,
y si se fundamentan en valores basados en los derechos humanos.

Los sistemas judiciales a nivel mundial utilizan la |A para analizar gran-
des cantidades de datos juridicos con el objetivo de ayudar a los abogados
a identificar precedentes en la jurisprudencia, permitir a las administraciones
simplificar los procesos judiciales y apoyar a los jueces a establecer predic-
ciones sobre temas que incluyen la duracién de las sentencias y las puntua-
ciones de reincidencia.

El surgimiento de la analitica de datos legales y la justicia predictiva tiene
implicaciones frente a los derechos humanos puesto que la opacidad de los
sistemas de IA puede ir contra los principios de justicia abierta, debido pro-
ceso y el estado de derecho en general. A medida que avanza en el uso de
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las tecnologias de |A, los sistemas judiciales se involucran en cuestiones lega-
les relacionadas con los Derechos Humanos. Ademas, los sistemas judiciales
también utilizan sistemas de |A para procesos de toma de decisiones judicia-
les, lo cual ha planteado preocupaciones acerca del respeto de la equidad, la
rendicion de cuentas y la transparencia en a toma de decisiones de parte de
los sistemas automatizados o habilitados mediante la IA. Diversos sistemas
judiciales actualmente exploran el potencial de a IA en el poder judicial, los
servicios de fiscalia y otros 6rganos judiciales especializados en el mundo
entero y en el ambito de la justicia penal, proporcionando asistencia de inves-
tigacion y automatizacion y facilitando los procesos de toma de decisiones
(UNESCO, 2024).

De tal manera que, en la investigacion legal los algoritmos de |A pueden
analizar textos legales con alta precision. Pueden identificar precedentes le-
gales, resimenes de casos y estatutos relevantes. Esto ayuda a los abogados
a encontrar rapidamente informacion clave para sus argumentos. También la
IA puede usarse para la prediccion y analisis de casos. La IA puede prede-
cir resultados judiciales basandose en datos histéricos y patrones. También
pueden proporcionar informacion sobre la probabilidad de éxito en un cao
especifico.

La gestion de datos y documentos es otra tarea que pueden realizar apli-
caciones especificas de |A. Con esta tecnologia, se puede organizar y cla-
sificar grandes cantidades de informacion legal. De esta manera, facilita la
gestion de documentos, seguimiento de plazos y administracion de casos.
Incluso, las aplicaciones de la IA pueden prestar asistencia en los litigios,
mediante la funcién de chatbots legales que pueden responder las preguntas
mas frecuentes de los clientes y proporcionar informacion béasica sobre pro-
cedimientos legales. Esto libera tiempo para que los abogados se centren en
tareas mas complejas. Sin embargo, es importante tener en cuenta los riesgos
de la IA, tales el sesgo algoritmico y la violacién de la confidencialidad. Los
profesionales del Derecho deben comprender y equilibrar estos aspectos al
utilizar las herramientas de la IA en su practica (Ambito jurfdico, 2024).

En el Derecho procesal, hay aplicaciones especificas de la IA Utiles para
la investigacion legal. Herramientas como E-discovery pueden agilizar la bus-
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queda y el descubrimiento de informacion relevante en grandes voliumenes
de datos legales. Por ejemplo, Bloomberg Law ofrece herramientas de inves-
tigacion de jurisprudencia impulsadas por IA que ayudan a los abogados a
encontrar rapidamente casos relevantes y principios legales pertinentes a la
situacion planteada. También la |A automatiza la creacion y gestion de do-
cumentos legales mediante herramientas como Brief Analyzer que pueden
revisar y mejorar borradores legales en segundos. Igualmente, el andlisis legal
predictivo mediante algoritmos de la |A puede predecir resultados judiciales
y tendencias basandose en datos histéricos. Otra aplicacion es Lex Machina
que proporciona informacion estratégica sobre como un juez podria fallar en
un caso especifico. La IA también puede utilizarse en la revision legal, pues
sus herramientas pueden leer y resumir documentos legales, ahorrando tiem-
po a los abogados. Esto es especialmente Util para revisar contratos, acuer-
dos y otros textos legales. La gestion de casos es una actividad que también
cuenta con ciertas herramientas de |A, pies facilita la administracion eficiente
de la carga de trabajo.

La aplicacion de la IA en el Derecho
La inteligencia artificial se aplica también en el Derecho en areas como
a) Modelos para la argumentacion y la toma de decisiones;

b) Clasificacion de textos legales; ordenamiento juridico peruano se vie-
ne estructurando en una base de datos. De forma similar, la base jurispru-
dencial de Hiperderecho vendria a ser otra base de datos que almacena
casos, resoluciones y sentencias, lo que practicamente muestra que las
normas se vienen organizando por medio de sistemas.

c) Extraccion de informaciony
d) Creacion y planificacion de un sistema legislativo.

Es asi que, la informacién o planificacion de un sistema legislativo busca
codificar y hacer interactuar al usuario con la maquina, es decir, que la per-
sona pueda realizar sus actividades con ayuda de un sistema y de esa forma
pueda tomar mejores decisiones (Valero, 2021).
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Aunque la IA ofrece eficiencia y automatizacion, también presenta ries-
gos tales como el sesgo algoritmico. Para afrontar tales riesgos, se hace ne-
cesario, en primer lugar, contar con un marco regulatorio. En este sentido,
destacan los marcos y convenios en la Unién Europea, asi como en China 'y
los Estados Unidos. Al mismo tiempo, deben desarrollarse soluciones propia-
mente tecnologicas para mitigar los riesgos del sesgo. De esta manera, una
indicacion es que las herramientas de |IA deben disefiarse para detectar y
corregir sesgos. Esto puede lograrse buscando la transparencia en los algorit-
mos y la auditoria constante. Igualmente importantes son las consideraciones
éticas para que todas las organizaciones adopten practicas responsables al
implementar la |A. Para ello, deben formarse equipos internos de revision y
auditorias externas.

El sesgo en la |A puede ser sistémico, computacional, estadistico o cogni-
tivo. Evaluar el sesgo en un algoritmo especifico es fundamental para garanti-
zar su equidad y evitar resultados injustos. Para ello es recomendable abordar
el problema de los sesgos desde la creacion de un modelo de aprendizaje
profundo, definiendo claramente el objetivo de cada algoritmo. La cuestion
€s que esas decisiones pueden estar influenciadas por razones comerciales
y No necesariamente por imparcialidad o equidad. Por ejemplo, si una com-
pafia de tarjetas de crédito quiere predecir la solvencia de sus clientes, debe
decidir qué significa el concepto de “solvencia” en términos de maximizacion
de ganancias o reembolsos de préstamos. También la recopilacion de datos
puede introducir sesgo en la IA, de dos maneras fundamentales: la no repre-
sentatividad de los datos si estos no reflejan adecuadamente la realidad y se
exprese una parcialidad. También se pueden manifestar prejuicios preexisten-
tes en la sociedad. Por ejemplo, si un sistema de reconocimiento facial tiene
mas fotos de careas de piel clara que de piel oscura, su precision se vera
afectada. Otra tarea importante para evitar el riesgo de los sesgos en el uso
de la IA, es realizar auditorias periédicas para evaluar el sesgo en los resulta-
dos del algoritmo. Esto implica analizar los datos de entrada, las decisiones
tomadas y los resultados obtenidos, La transparencia y la correccion activa
son esenciales para abordar el sesgo.
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Una vez identificado el sesgo en un algoritmo, existen varias estrategias
para corregirlo y mejorar la equidad. Las medidas a tomar pueden ser las
siguientes:

a) Obtencion de datos de calidad, representativos y doversificados
b) Prestar atencién a los casos extremos y las poblaciones minoritarias

c) Enelentrenamiento del sistema, considerar atributos protegidos como
el género o laraza

d) Utilizar métricas de equidad como “igualdad de oportunidades” o “pa-
ridad de impacto” para evaluar el sesgo.

e) En el ajuste de postentrenamiento corregir las predicciones de mane-
ra algoritmica.

f) Esfundamental la auditoria continua para supervisar la herramienta en
produccion para detectar cambios en el sesgo.

Abordar el sesgo es un proceso iterativo y multidisciplinario. La colabo-
racion entre expertos en ética, datos y programacion es esencial para lograr
resultados mas justos y confiables.

En el derecho procesal, la IA puede ayudar en procesos: tratamiento de
documentos, aceleracion de pruebas, clasificacion de asuntos, asistente del
juez y de los abogados fiscal y defensor.

Los sistemas informaticos para el seguimiento de las resoluciones, las noti-
ficaciones electronicas, portales interactivos y otros, sirven para garantizar que
las partes tomen conocimiento de las distintas actuaciones procesales, el desa-
rrollo del proceso se orientd al uso de las tecnologias. Apenas ingresa un escrito
que acredita personeria junto a la copia digital de un poder, el sistema en pocos
segundos podria detectar y elaborar un despacho que tenga por acreditada la
personeria, dialogar con el presentante, a fin de advertirle acerca de posibles
errores existentes. Por ejemplo, que adjuntd un poder en donde no figura la
persona que afirma ser apoderada, segmentar y clasificar por tramites mas ur-
gentes, sugerirle al operador judicial un orden de prioridad de los expedientes
pendientes de control y firma, automatizar sin intervencion humana, resolucio-
nes judiciales simples como vistas, traslados, pases y notificaciones.



LA INTELIGENCIA ARTIFICIAL EN EL
DERECHO PROCESAL PENAL 1 1 6
Ya hay ejemplos suficientemente ilustrativos de que estas aplicaciones de
la IA son altamente utiles. El Ministerio Publico Fiscal de Buenos Aires ha de-
sarrollado PROMETEA, un sistema capaz de elaborar 1000 dictamenes juridi-
cos en solo 45 dias, tiempo el cual hubiese aumentado a 174 si no se hubiese
empleado el sistema. Para el caso de ejecuciones fiscales, en un mes se pue-
de realizar 225 resoluciones; no obstante, con PROMETEA se podria alcanzar
1440 en el mismo periodo. Asimismo, en el Registro Civil de Buenos Aires
ingresan al afio 6000 rectificaciones partidarias, con PROMETEA se atendie-
ron estas rectificaciones en dos meses, cuando antes demoraban ocho. Cabe
resaltar que con la intervencion humana el sistema inteligente fue capaz de
leer, analizar, detectar y sugerir casos prioritarios sobre derecho a la salud en
menos de dos minutos, algo que para una persona humana le hubiera llevado
96 dias habiles de trabajo.

Mientras tanto, en Alemania, en las universidades de Heidelberg y Dar-
mstadt, se ha desarrollado JUDITH, un sistema experto11 capaz de aplicar el
Cadigo Civil aleman. Este sistema experto juridico puede plantear posibles so-
luciones a determinados asuntos juridicos aplicando el conocimiento experto
en la materia. Se trata de un conjunto de procedimientos légicos de inteligen-
cia artificial que permite a la computadora analizar situaciones y adoptar posi-
bles decisiones. Con este equipamiento tecnolégico se conforman los progra-
mas de computacion que actian como consultores o asistentes inteligentes
en la busqueda de una solucién a un problema legal, herramienta de apoyo
para los operadores juridicos en contextos tales como la asesoria, asistencia
legal o la funcién jurisdiccional.

Pero los cambios inducidos por la IA en la Justicia no paran alli. En la
actualidad quien emite una sentencia es un ser humano que ostenta la funcion
de magistrado. Esto resulta lo I6gico y lo natural. Pero, dados los desarrollos
de las “machine learning”, ya es posible que haya sistemas que puedan emitir
sentencias. Efectivamente, ya se ha disefiado un sistema experto de senten-
cias, que sirve de apoyo a los jueces de familia en Espafa. En este, el sistema
inteligente relaciona la légica y el razonamiento juridico, y es capaz de emitir
una posible sentencia como si fuera un operador de justicia. Para probar la
estabilidad del sistema se presentd este prototipo ante dos jueces de lo fa-
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miliar para que emitieran su opinion en dos rubros. El primero se refiere a la
facilidad de operar el sistema y, el segundo, a si el sistema emitié una solucion
similar a la que ellos emitirian sin ayuda del programa. Como respuesta a la
primera pregunta recomendaron la elaboracion de un manual de usuario. Por
lo que se refiere a la segunda pregunta, manifestaron que no se presenté ma-
yor complicacion para resolver lo que en derecho corresponda; sin embargo,
consideraron que deben idearse programas combinados debido a que los
litigantes, generalmente, ejercitan mas de una pretension. Respecto a la pri-
mera pregunta que se refiere a la facilidad para operar el sistema, los jueces
recomendaron la elaboracion de un manual de usuario.

Estas experiencias hacen reflexionar acerca de que el Derecho no se
constituye Unicamente de normas, sino que puede llegar a ser una ciencia
multidisciplinaria, y como tal la preparacion en esta disciplina debe hacer ma-
yor énfasis al manejo de programas, sistemas y algoritmos inteligentes. Esto
significa que los magistrados de un futuro muy cercano, ademas de formarse
en la ciencia juridica, deben tener una formacion en el manejo de sistemas
computacionales, pues de lo contrario va a resultar complicado operar siste-
mas expertos, aun con la ayuda de un manual de usuario. El perfeccionamien-
to de estos sistemas expertos en sentencias implicaria su presencia en los dis-
tintos juzgados. En todo caso, la preparacion en temas de inteligencia artificial
son desafios a los que debemos responder desde la formaciéon universitaria.

En Estados Unidos, se ha contratado la inteligencia artificial ROSS, el cual
es considerado el primer abogado robot, puesto que es un sistema capaz de
absolver consultas y emitir una respuesta mas rapida que un abogado huma-
no. Segun explica Chuquicallata Reategui (2018): Este software fue creado
por una startup14 canadiense de la Universidad de Toronto. Los investiga-
dores utilizaron la tecnologia del superordenador Watson, desarrollado por la
International Business Machines Corporation (IBM) (Cepeda & Otalora, 2020).

Otro ejemplo lo tenemos en Espafia, donde hay sistemas inteligentes
como Vlex Analytics, que ayuda a predecir los casos en litigio, lo cual se lo-
gra mediante un andlisis de los juzgados vy tribunales. Otro programa de uso
actual es Jurimetria, que es un programa inteligente que retdne millones de
resoluciones judiciales vy, sobre la base de los fundamentos expresados en
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las resoluciones, permite tomar decisiones. También, Legal Data, sistema in-
teligente que esté disenado para introducir datos del proceso y es capaz de
predecir los resultados de los litigios. Hay que mencionar el sistema Tirant
Analytics, que analiza los hechos y es capaz de ofrecer posibles estrategias
legales, asi como el porcentaje de éxito de cada una de ellas.

Por otro lado, en Estados Unidos el Consejo de la Abogacia Norteameri-
cana (ABA por sus siglas en inglés) aprobo una reforma en sus modelos de
normas de conducta profesional, estableciendo que los abogados deben ser
competentes no solo en conocimientos legales, sino también en tecnologia.
Asimismo, el Colegio de Nuevo Hampshire, en materia de cloud computing,
ha establecido que los abogados tengan conocimientos basicos en tecnolo-
gia.

En Francia, se ha desarrollado CARAF, sistema que supervisa y trata de
armonizar la accion de las cajas regionales de asignaciones familiares. En
Gran Bretafia, existe ACCI de la Universidad de Manchester, que proporciona
medios para interpretar la legislacion en materia de impuestos. En ltalia, se
encuentran PROVA y CONSULENZA de la Universidad de Milan, sistemas que
facilitan la aplicacion de la ley por medios interactivos. En Noruega, se utiliza
SARA para ayudar en las decisiones discrecionales. Finalmente, en Alemania,
en la Universidad de Tubinga se trabaja en el sistema experto relativo al Co-
digo Penal aleman para proyectar la resolucion de casos. Estos ejemplos in-
ternacionales muestran que la inteligencia artificial ya se esta aplicando en el
mundo juridico, siendo un desafio para el Perd su analisis y la implementacion
de las medidas pertinentes para hacer frente a estos cambios.

Consecuencias de otorgar decisiones a la IA

Si ya se le estan otorgando capacidad de decisiones a los sistemas de
IA, cabe plantearse ciertos problemas que, quizas, no son mas expresion de
los temores que nos vienen de la literatura de ciencia ficcion, pero reforzados
hoy por distintos pensadores, empresarios y hasta “entrenadores” de las nue-
vas “machine learning” de la |A. La primera cuestion juridica que se plantea
es acerca de la responsabilidad en el caso de que se lesione 0 se ponga en
peligro un bien juridico tutelado por la ley. La segunda cuestion, vinculada a la
primera, es acerca de las condiciones y alcances de la legislacion especifica
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respecto de maquinas inteligentes en el la aplicacion del Derecho sustancial
y procesal.

Por supuesto, se trata de temas que desbordan la presente aportacion.
Pero podemos explorar estos asuntos, fijandonos en los diferentes niveles de
desarrollo de la |A y la robdtica, y sus diversas capacidades. Los robots ac-
tuales tienen distintos niveles: en el primero, se ubican aquellos sistemas que
ayudan en la realizacién de tareas automatizadas. Este tipo de robots son
los que realizan actividades sencillas y estan representados por los actuales
sistemas tecnoldgicos de asistencia en el hogar o robots que se dedican a la
limpieza. En segundo término, encontramos aquellos robots no autbnomos,
que a nivel de construccion son robots pero realizan tareas simples sin asis-
tencia humana; en el tercer nivel, se ubican los robots auténomos, quienes
tienen capacidad autbnoma para realizar tareas complejas y en el ultimo nivel
se ubica la inteligencia artificial, que son maquinas que perciben el ambiente
externo sin necesidad de 6rdenes programadas.

Es en este Ultimo nivel de desarrollo, el de los robots autbnomos vy la in-
teligencia artificial, los sistemas que merecen un andlisis minucioso debido
a que un error en el sistema inteligente podria provocar lesiones o posibles
afectaciones a bienes juridicos y daria lugar a un debate sobre responsabili-
dades. Son maquinas que tienen la capacidad de desarrollar tareas encomen-
dadas complejas, listando las mismas, priorizando, tomando o creando sus
propias decisiones con libertad dentro de su ambito de trabajo, sin necesidad
de asistencia humana, con suficiente autonomia para que con base en una
orden dada por un operador humano realice las tareas segun lo considere
mas adecuado o efectivo para el cumplimiento de dicho objetivo. Se trata de
una autonomia que, aunque distante todavia de la que ostenta cualquier ser
humano, constituye la base para debatir sobre la responsabilidad y el dilema
en caso de que el sistema informatico falle.

Esta es ya una cuestion clave en la problemética de la IA y el Derecho. Y
con mayores consecuencias, cuando la IA que estamos analizando ha dictado
sentencias que afectan la vida o las propiedades de seres humanos. Es alli don-
de se hace pertinente el llamado a desarrollar respuestas al desafio conceptual
que implica la introduccion de la IA en el sistema judicial de los paises.



La Inteligencia Artificial
en el Derecho Procesal Penal

Capitulo VII

EL AMBITO DE LA ARGUMENTACION JURIDICA:
DE LO TRADICIONAL A LA IA

Gladys Viviana Loza Davila
Master en Administracion de Empresas Mencion Gestion
Publica; Abogado;
Investigadora Independiente;
Guayaquil, Ecuador;
@ vi2loza80@gmail.com
@ https://orcid.org/0009-0007-9045-5357




LA INTELIGENCIA ARTIFICIAL EN EL
DERECHO PROCESAL PENAL 1 21
LU LR LR L LR LR LR LU L LR LU LU LR LR

Las disciplinas que estudian el discurso

Todos los campos en que la |A se ha introducido en el Derecho, tratan
acerca del manejo de textos o discursos. Desde el tratamiento, anélisis y ge-
neracion de documentos, su andlisis l6gico-argumentativo, la generaciéon de
sentencias u otro tipo de elementos del proceso judicial, la consideracion de
las pruebas, etc., todo eso, tiene que ver con escritos o lecturas. Por otra par-
te, las aplicaciones, sistemas expertos y Machine Learning, tres niveles dife-
rentes de desarrollo de la IA, que se han incorporado a los sistemas judiciales
de varios palises, lo hacen aplicados a actividades tales como la generacion
de modelos para la argumentacion y toma de decisiones, la clasificacion y
extraccion de elementos de textos legales, la extraccion de informacion de
textos legales y la creacion y planificacion de un sistema legislativo (Nava,
2019). Es l6gico que las disciplinas que tradicionalmente se han ocupado del
lenguaje “en estado préactico”, es decir, la hermenéutica y la retérica, tengan
mucha pertinencia para estimar el nuevo recurso tecnoldgico.

Son saberes que, por sus respectivos objetos de estudio, son a la vez
opuestas y complementarias, sus objetos se encuentran en los dos puntos
extremos de cualquier esquema formal de comunicacion: el emisor y el re-
ceptor. Mientras que la retérica se ocupa de la produccion de los discursos, la
hermenéutica se plantea dar lineamientos validos o al menos plausibles para
la recepcion e interpretacion de las mismas realizaciones linguisticas.

Efectivamente, la hermenéutica es la ciencia y el arte de la interpretacion.
En cuestiones juridicas, es fundamental a la hora de la aplicacion de normas o
jurisprudencia a casos nuevos, actuales. La disciplina tiene una gran tradicion
que se remonta a la mantica de las culturas precristianas, que se dirigian a
extraer indicaciones y augurios de signos tan heterogéneos como las visceras
de los animales, los suefios o las lineas de las manos. Fue a partir del siglo I,
que los llamados “Padres de la Iglesia”, con Origenes como figura destaca-
da, que la hermenéutica se legitima como disciplina de interpretacion de los
evangelios. Con la afirmacion de la Iglesia Catdlica como religion oficial del
Imperio Romano, se establecieron lineamientos para la correcta interpretacion
de los textos (la ortodoxia), especificamente de las Sagradas Escrituras, me-
diante la ordenacion de varios niveles de atribucion de sentidos que debian
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significarse en las lecturas. Asi, se reconocio, por una parte, la polisemia de
los textos; vy, por el otro, se le codificd en cuatro sentidos principales: el literal
que supone que las Escrituras refieren hechos reales, como si fuesen registros
confiables de circunstancias de las cuales se da testimonio o narracion; en
segundo término, el sentido alegodrico, para poder relacionar los significados
de los textos del Nuevo Testamento con las profecias que figuran en el Antiguo
Testamento; en tercer lugar, un sentido moral que atafie a la necesidad de los
individuos de contar con una orientacion cierta de las decisiones de su vida
de acuerdo a las prescripciones divinas, y finalmente, el sentido andragdégico,
que se refiere al destino de la Humanidad como un todo, ya profetizado en las
Escrituras (Jameson, 1989).

Fue con el renacimiento y la modernidad que la hermenéutica tomé dos
caminos distintos de desarrollo. Por un lado, se convirtio, junto a la gramatica
y la historia, en un auxiliar de la filologia, es decir, del estudio de los textos
antiguos, en el marco de lo cual se ocupaba de esclarecer aquellos pasajes
oscuros o contradictorios, mediante varias estrategias: estableciendo sus re-
ferentes en situaciones de la época en que podrian haber sido escritos, anali-
zando las caracteristicas gramaticales o especificamente lingUisticos del texto
e, incluso, descubriendo rasgos personales de quien se identificaba como
autor. Otro desarrollo de la hermenéutica siguié refiriéndose a los textos de la
Biblia, aunque mediados ya por la liberacion de los sentidos y el permiso y la
legitimidad que otorg6 el protestantismo para que los lectores dieran su inter-
pretacion directamente de los textos. Entonces, ya no fue la Iglesia la Unica
autorizada de dar la interpretaciéon correcta, es decir, ortodoxa.

Fue con Heidegger y Gadamer que la hermenéutica entré en la moderni-
dad, adquiriendo nueva relevancia, vinculada con el denominado “giro linguis-
tico de la filosofia”, la fenomenologia y el andlisis situado de la existencia, en-
marcada en las tradiciones y el transcurso histérico (Gadamer, 2005). Es decir,
la hermenéutica adquirié pertinencia filosoéfica para el andlisis ontoldgico. Al
mismo tiempo, entré en didlogo con las tendencias més actuales del andlisis
del lenguaje y del discurso, provenientes de los modelos estructuralistas. Asi,
pensadores como Ricoeur, de orientacion fenomenoldgica, establecieron un
dialogo entre la hermenéutica y el analisis estructural de los discursos. Mien-
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tras este Ultimo servia para la descripcion analitica, la interpretacion herme-
néutica resultaba util para darle aplicacion y adopcion a los textos (Ricoeur &
et al, Con Paul Ricouer: indagaciones hermenéuticas, 2000).

El vinculo entre la retdérica y el derecho tiene quizas un origen mas remoto,
ubicada desde los inicios de ambas disciplinas. En efecto, se conoce que el
arte y ciencia de la persuasion y el convencimiento, es decir, la retdrica, tuvo
su comienzo en los debates ante asambleas y jueces designados al efecto,
donde se disputaron la propiedad de las tierras confiscadas por el tirano Dio-
nisos de la isla de Siracusa, después de su derrocamiento a causa de un le-
vantamiento popular. Es decir, la retdrica y el derecho emergieron en el marco
de un litigio por tierras (Barthes, 1978). Después de alli, la retérica se refind
en una disciplina, arte y técnica, que era ensefiada por los llamados “retores”,
en su mayoria considerados despectivamente como sofistas (es decir, amigos
de “sofismas”, falsos y engafiosos razonamientos) por los representantes de
la filosofia clasica griega: Socrates, Platon y Aristételes. Los dos primeros co-
locaron a la retérica por debajo de la filosofia porque, mientras esta ultima se
ocupaba de desentrafar la verdad (aletheia o episteme), la primera solo se
ocupaba de la doxa, término que igual designaba la simple opinién personal,
las impresiones superficiales personales, los rumores, el prestigio o o mera-
mente posible. Platén incluso llegé a incluir la retérica en el conjunto de lo que
llamo “artes de la adulancia”, junto a la cosmética, la culinaria y la gimnasia,
que se ocupaban de simplemente embellecer o hacer agradable el aspecto,
las comidas y el cuerpo, con fines de seduccion.

Fue Aristételes quien, al retomar la retérica, la valorizé como conocimiento
(ciencia) y practica (técnica) y hasta sistematizé la disciplina con lineamientos
y definiciones. Esta labor continu¢ durante la época del Imperio Romano con
autores destacados como Cicerdn, y hoy son recuperadas por filésofos como
Chaim Perelman (Perelman & Olbrechts-Tyteca, 2015), quienes reformulan el
saber ya milenario acerca del discurso, para hacerla una teoria de la argu-
mentacion.
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La argumentacion juridica y la retérica como teoria de la argu-
mentacion

Perelman se plantea abordar los razonamientos que se hallan en el cam-
po de las ciencias humanas, especificamente, el Derecho vy la filosofia. Para
ello, apoyandose en Aristételes, va mas alla de la consideracion de los razo-
namientos analiticos o l6gico-formales, para dedicarse a estudiar los razona-
mientos dialécticos y/o dialécticos, para lo cual desarrolla una teorfa de la l6gi-
cay la estructura de la argumentacion. Le interesan, sobre todo, los discursos
de los politicos, los abogados y los jueces, que son razonamientos retdricos
(Perelman & Olbrechts-Tyteca, 2015).

Los argumentos retéricos no tratan de establecer verdades necesarias o
pruebas demostrativas, como la légica formal, sino mostrar el carécter razo-
nable, plausible, de una determinada decision u opinion. En la argumentacion
es fundamental la consideracion del auditorio al cual se trata de persuadir. La
fuerza de la argumentacion no es el encadenamiento de la razén, como en
los enunciados de las ciencias positivas, sino el tejido de que es capaz en
su desarrollo; por ello no es posible separar sus elementos o pasos. Aun asi,
para efectos didacticos, Perelman distingue tres partes en su propia teoria: los
presupuestos o limites de la argumentacion, los puntos o tesis de partida y las
técnicas argumentativas.

En la argumentacion pueden observarse tres componentes: el orador, el
discurso y el auditorio. Este ultimo es central, pues es el conjunto de todos
aquellos a quienes se les quiere influir. Esa influencia puede ser un conven-
cimiento o una persuasion. En este punto, Perelman retoma una distincion
que proviene de la tradicion retérica, que clasifica a los discursos de acuerdo
al tipo de auditorio al cual se dirige. Asi, hay discursos deliberativos que se
dirigen a una asamblea de ciudadanos, discursos judicativos cuyo auditorio
son los jueces, y, finalmente, los epidicticos, ante espectadores que no tienen
que responder sino emocionarse en una acto conmemorativo o celebratorio.
Otra clasificacion del discurso muy importante en la teoria perelmaniana es
entre los discursos dirigidos a otro (en el didlogo), a uno mismo (la reflexion o
soliloquio), a auditorios particulares y, finalmente, a la Humanidad, es decir, a
un auditorio universal. Este Ultimo es el caracteristico del discurso filosoéfico.
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Pero, en este punto, es ilustrativa otra distincion de Perelman, entre per-
suadir y convencer. Persuadir es la acciéon de influir auditorios particulares
para que adopte una determinada opinion, idea o, incluso, una conducta. En
cambio, la accion de convencer busca la aprobacion de todo ser de razon.
En ambos casos, la argumentacion busca la adhesion de un auditorio a lo
expuesto en el discurso (Atienza, 2002).

El convencimiento, que es lo propio del discurso filosoéfico y del juridico,
parte de objetos de acuerdo que, bien pueden referirse a lo real (hechos,
verdades o presunciones) o a preferencias (valores, jerarquias y lugares de
lo preferible). La presentacion de estos elementos en el discurso, depende
de las (muchas) figuras retéricas. Perelman las agrupa en tres grandes tipos:
las figuras de eleccion (la definicion oratoria, la perifrasis, la sinécdoque vy la
metonimia), las de presencia (la repeticion, la onomatopeya, la amplificacion,
la sinonimia, el pseudodiscurso directo) y las de comunién (alusion, citacion
y apostrofe), las cuales cumplen con diferentes funciones correspondientes:
imponer o sugerir una eleccion, argumentar la presencia de un determinado
elemento o crear y confirmar la comunién con el auditorio. También el autor
diferencia dos clases de técnicas argumentativas: el enlace (unir elementos
distintos en una solidaridad que pretende estructurarlos o valorarlos, positiva
0 negativamente) y la disociacion (la separacion los elementos de un todo o un
conjunto solidario, en el seno de un mismo sistema de pensamiento).

En todo caso, Perelman establece como factor principal la fuerza de los
argumentos, que se refiere, a su vez, a su eficacia, la aceptacion efectiva por
parte del auditorio, y a su validez, la condicion racional para esa aceptacion.
Ambos aspectos tienen que ver con su adaptacion al auditorio. Un criterio
para apreciar la fuerza de los argumentos es la regla de la justicia: lo que en
cierta situacion ha podido convencer, podra ser convincente en una situacion
similar o anéloga (Perelman & Olbrechts-Tyteca, 2015).

La situacion especifica del razonamiento juridico consiste en que, a dife-
rencia de lo que se sostiene ocurre en el campo de las ciencias deductivas
(la l6gica), y a semejanza de lo que sucede en la filosoffa y las ciencias hu-
manas, como la filosofia, parte de una dificultad para conseguir un acuerdo,
es decir, surge en medio de una controversia. Pero esta dificultad se supone
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por el ejercicio de la autoridad, personificada en el juez. Este asunto remite a
otra diatriba, entre tendencias diferentes de la filosofia del Derecho, acerca de
la cual no se abundara aqui, pero que sirve para subrayar la conexion de la
teoria de la argumentacion con la filosofia del Derecho (Atienza, 2002).

A estas alturas de la exposicion, se asume la complejidad de la argumen-
tacion juridica y la especificidad de su racionalidad. Ambos aspectos no pare-
cen cuadrar bien con la nocién de automatizacion, que siempre esta asociada
con las propuestas de incorporacion de la IA en los procesos judiciales. Por
€s0, es conveniente, explorar hasta dénde ha llegado y puede llegar esa auto-
matizacion del procesamiento de documentos por parte de las nuevas tecno-
logias, sean sistemas expertos 0 maquinas de aprendizaje, propios de la IA.

Impacto de la IA en la retdrica juridica

La IA esta transformando el mundo del Derecho y tiene un impacto espe-
cifico en la retérica juridica. La IA beneficia a los profesionales del Derecho de
varias formas, entre las que se cuenta:

a) La Simplificacion del lenguaje juridico: la IA puede simplificar el len-
guaje juridico complejo y proporcionar resumenes normativos faciles de
entender. Esto facilita la colaboracion entre los miembros del equipo y
asegura que todos comprendan los aspectos clave para la toma de deci-
siones que afectan al modelo de negocio.

b) Automatizacion de documentos: la IA puede leer, comprender y anali-
zar documentos legales. Ademas, gestiona tareas que requieren grandes
volumenes de datos y las procesa de manera mas rapida y eficiente.

c) ldentificacién de patrones y recomendaciones precisas: mediante al-
goritmos y modelos de aprendizaje automatico, la IA puede identificar
patrones en grandes conjuntos de datos legales. Esto ayuda a tomar de-
cisiones basadas en datos y proporciona recomendaciones precisas en
cuestiones legales.

De alli se desprende que la |A puede ser una aliada valiosa para mejorar
el servicio al cliente, la eficiencia legal y la calidad juridica en el ambito de la
retdrica juridica.
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La automatizacion de documentos legales es una tendencia en crecimien-
to que esta transformando la forma en que los abogados gestionan casos,
documentos y tareas cotidianas. Aunque ofrece beneficios significativos, tam-
bién plantea algunos desafios. Los profesionales del Derecho deben apren-
der a utilizar las herramientas de automatizacion y adaptarse a los cambios
tecnologicos. La seguridad de los datos es un aspecto muy importante. La
automatizacion implica el manejo de informacion sensible. Garantizar la se-
guridad y privacidad de los datos es crucial. La automatizacion debe cumplir
con estandares éticos y legales. Los abogados deben considerar como afecta
la tecnologia a la justicia y la equidad.

La automatizacion ofrece eficiencia y reduccion de costos. La automati-
zacion de documentos en el sector legal se refiere al uso de software y tec-
nologias avanzadas para crear documentos legales de manera eficiente y
precisa. Con ese fin, se crean modelos automatizados de documentos que
sirven como plantilla para el tipo de documento deseado (por ejemplo, con-
tratos, opiniones legales o notificaciones). El primer borrador del documento
se genera al responder un cuestionario o extraer datos de otro sistema. Esto
simplifica la creacion inicial del documento y ahorra tiempo.

Seguidamente, los modelos se personalizan con informacion especifica
segun las necesidades del caso. Las reglas dictan la inclusion, transformacion
o eliminacién de texto en funcioén e las respuestas al cuestionario. En resumen,
la automatizacion de documentos simplifica el proceso manual de creacion
del primer borrador de un documento. Solo se debe responder a un cues-
tionario que extrae los datos y personaliza el documento de acuerdo con as
necesidades del caso especifico, segun las reglas predeterminadas.

La automatizaciéon de documentos en el ambito legal abarca una variedad
de tipos de documentos. Por ejemplo: contratos: se pueden generar automati-
camente contratos estandar, personalizando clausulas segun las necesidades
especificas. Las opiniones legales también pueden automatizarse teniendo
como base datos y reglas predeterminadas. También la automatizacion de la
IA facilita la generacion de notificaciones legales y comunicaciones formales.

Otros documentos que pueden automatizarse mediante la IA son los no-
tariales, pues esta tecnologia simplifica la creacion de escrituras y otros do-
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cumentos notariales. Mediante cuestionarios multijurisdiccionales se ayuda a
completar formularios legales especificos para diferentes jurisdicciones. Mo-
delos de juntas de accionistas o sesiones de directorio: automatiza la creacion
de actas y resoluciones. Autorizaciones corporativas: genera documentos
para autorizar acciones corporativas. Cartas: crea cartas legales como re-
querimiento 0 comunicaciones a terceros. Documentos judiciales o arbitrales:
simplifica la redaccién de documentos legales para procedimientos judicia-
les o arbitrales. La automatizacion de documentos legales abarca una amplia
gama de documentos utilizados en el &mbito juridico, mejorando la eficiencia
y reduciendo errores en su creacion.

La precision de los documentos automatizados se logra mediante varios
métodos:

a) Validacion de datos: se verifica que los datos ingresados sean correc-
tos y coherentes. Esto incluye nombres, fechas numeros y otros detalles
relevantes. Las reglas de validacion ayudan a evitar errores antes de ge-
nerar el documento final.

b) Pruebasy verificacion: Se realizan pruebas exhaustivas para asegurar
que el software funcione correctamente. La verificacion manual también
es crucial para detectar posibles errores. Los modelos de automatizacion
deben actualizarse periédicamente para reflejar cambios en la legislacion
0 en las préacticas legales. Aunque la automatizacion es poderosa la revi-
sibn humana sigue siendo esencial. Los abogados revisan los documen-
tos generados para garantizar su precision y coherencia. La combinacion
de validacion, pruebas, actualizacion y revisiéon humana garantiza la pre-
cision de los documentos legales automatizados.

Las reglas para personalizar modelos son esenciales en la automatiza-
cion de documentos legales. Esto comprende la creacion del modelo base
que sirve de plantilla para el tipo de documento deseado (por ejemplo, un
contrato o una opinion legal). Este modelo contiene espacios resedrvados
para la informacion especifica que se agregara posteriormente. Al generar un
documento, se presenta un cuestionario o se ingresan datos relevantes. Las
respuestas a esas preguntas personalizan el modelo base.
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Las reglas de transformacion definen cémo se debe modificar el modelo
base segun las respuestas. Por ejemplo, si se selecciona una clausula especi-
fica en el cuestionario, la regla indicara dénde insertarla en el documento final.
Las variables, como nombres, fechas o montos, se reemplazan en el modelo
base. La l6gica controla qué partes del texto se incluyen o excluyen segun las
respuestas. Para la generacion del texto final, el software aplica las reglas y
variables en el modelo base. El resultado es un documento personalizado y
completo.

Si se encuentra un error en un documento automatizado es importante
abordarlo de manera adecuada. Se detecta el problema revisando el docu-
mento generado. Se comprueba si es un error de datos l6gica o formato. Si
el error es evidente, se corrige manualmente. Hay que asegurarse de que la
informacion sea precisa y coherente. Si el error es recurrente, hay que actua-
lizar el modelo base. Hay que afiadir reglas o ajustar las existentes para evitar
errores similares en el futuro.

Siempre hay que pasar a la revision legal por parte de los humanos. Los
abogados pueden identificar errores sutiles o problemas legales que la auto-
matizacion podria haber pasado por alto. Los errores en documentos auto-
matizados deben corregirse cuidadosamente para garantizar la precision y la
claridad.

Ya existen aplicaciones de IA que producen sentencias. Un ejemplo de
esto lo tenemos en México, donde un software, llamado SOR JUANA, permite
acceder a las versiones publicas de Is proyectos de sentencia emitidos por el
tribunal de la Suprema Corte de Justicia de la Nacién. La |A fue desarrollada
por la ministra Ana Margarita Rios y utiliza tecnologias como Streamlit, Google
y Pinecone. Su objetivo es facilitar la revision, comprension y socializacion del
contenido de las versiones publicas de los proyectos de sentencia. Todavia
esta en periodo de prueba y perfeccionamiento pues puede generar resulta-
dos inesperados o inexactos.
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La elaboracion tradicional de una sentencia judicial entrafa varios pasos:
a) Andlisis de pruebas: se examinan las pruebas presentadas en el caso.

b) Aplicacion del Derecho: se evalia como se ajusta el caso a las leyes
y precedentes.

c) Argumentacion fragmentada: se construye una argumentacion solida
para respaldar la decision.

d) Redaccion precisa: la sentencia se redacta de manera clara y conci-
sa.

e) Parte resolutiva: se establece el fallo o decision.

f) Motivaciéon detallada: se explican las razones juridicas detras de la

decision.

La IA puede aportar como beneficios: asegurar la consistencia e impar-
cialidad en las decisiones judiciales y agilizar el proceso de revision y anélisis,
siempre y cuando se garanticen la privacidad y seguridad de los datos, y se
eviten los sesgos en los algoritmos.

La IA muestra que se necesitan los humanos

La exploracion aqui realizada muestra que la IA es un auxiliar eficaz y
eficiente para los abogados vy los jueces, porque realiza tareas de organi-
zacion documental y generacion de documentos mediante la simplificacion
del lenguaje y la estandarizacion de los modelos. La personalizacion la logra
mediante la distincién entre espacios variables y una estructura fija, aportada
por los modelos.

El punto principal, que puede ser la conclusion mas razonable de esta
revision acerca de las posibilidades del uso actual de la |A en el sistema judi-
cial, es que los sistemas expertos €, incluso, las Machine Learning, no puede
sustituir al ser humano sino, en todo caso, apoyarlo y mejorar su rendimiento
en las tareas de administracion de la justicia.

Es cierto que algunas tares especificas las realizan mejor y mas réapido
las maquinas, sobre todo lo que se refiere al almacenamiento, procesamiento,
clasificacion y relacion de grandes masas de datos; pero el hecho de consi-
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derar argumentos e incluso hacer juicios acerca de la argumentacion expresa
en esos documentos, solo alcanza la dimension cuantitativa, es decir las pro-
porciones de cierto tipo de inferencias en las decisiones, las tendencias esta-
disticas marcadas por la frecuencia de ciertas sentencias, pero no el aspecto
cualitativo, en relacion a todo lo que se refiere la teoria de la argumentacion
o retérica juridica, de la consideracion del tipo de argumentos y el principio
de contradiccion implicita en la dialéctica del enfrentamiento de los puntos de
vista en los procesos judiciales.

Lo mismo puede decirse de la dimension ética y politica de las decisiones
judiciales. Las maquinas, incluso la mas refinada, no tiene conciencia de si
misma, no disponen de un yo, ni de una capacidad de distinguir el bien y el
mal, lo util y lo indtil, que solo poseen los humanos en el proceso de delibera-
cion, teorizada por la retorica.

En resumen, las maquinas pueden ayudar, pero el ser humano sigue sien-
do lo esencial.
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La cuestion de la legitimidad de la argumentacion juridica con
1A

La incorporacion de las herramientas de la IA en los procesos judiciales,
ha planteado, ademés de algunos problemas éticos referidos al respeto del
derecho de privacidad y en torno al manejo de los datos, y técnicos vincula-
dos al alcance de las capacidades cibernéticas, algunas cuestiones filosofi-
cas. En primer lugar, desde qué punto de vista es aceptable, la sustitucion de
los seres humanos por maquinas, sobre todo en la toma de decisiones donde
se hallan en juego los derechos fundamentales de las personas. En segundo
lugar, qué principios pueden fundar la legitimidad de esos procesos judicia-
les y en qué momento se hara necesario plantear la responsabilidad de las
maquinas que se pretende emulen las facultades humanas de razonamiento y
argumentacion, incluso en asuntos tan delicados como la libertad ciudadana
y la propiedad personal de los bienes. En tercer lugar, qué concepto de la
justicia puede justificar esos atributos o poderes de esas maquinas.

En el marco de la filosoffa se han propuesto varias teorias de la Justicia
y de fundamentacion de la propia ética (la distincion entre el Bien y el Mal),
a partir de las cuales puede levantarse el edificio del Derecho. En general,
son temas que tienen una gran antigliedad. En el campo de la ética, Ricouer
(2022) plantea que hay dos grandes tendencias que agrupan una gran varie-
dad de planteamientos: la corriente aristotélica, que gira en torno a la cuestion
del logro de la felicidad y recomienda la sensatez o fronesis, y la gran corriente
kantiana, que tiene como centro el deber, al cual puede llegarse a través de
la razdn practica.

Las teorfas de la justicia es parte constitutiva de la filosofia del Derecho
que discurre y reflexiona acerca del origen y validez de las normas juridicas,
Su consistencia, la legitimidad de los valores, los principios, los derechos y las
garantias. A propésito de estos asuntos debaten dos tendencias principales.
De una parte, el iusnaturalismo vy, del otro, el positivismo. El primero, sostiene
que el derecho es natural, inmutable y universal, vélido para todas las perso-
nas, y se basa en la moral y la naturaleza humana. Su formulacion inicial se
remonta al siglo XV, en la llamada “Escuela de Salamanca”. Se considera a
la justicia por encima del derecho positivo, es decir, a las normas existentes
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formuladas en leyes, constituciones y demés instrumentos juridicos. El iusha-
turalismo apela a la bondad, la ética, la moral y el raciocinio como cualidades
propias del ser humano para este pueda distinguir entre lo bueno y lo malo,
cualidades humanas ya desarrolladas por los filosofos griegos clasicos, sobre
todo Socrates, Platén y Aristoteles.

Por su parte, el positivismo sostiene que el Derecho es diferente a la moral
y es solo un conjunto de reglas creado por los seres humanos y gestionado por
el Estado que es el garante de su cumplimiento. Es decir, esta tendencia no
reconoce ningun principio metafisico o trascendental del derecho, por lo que
este es mutable y relativo, pues se basa en la voluntad y el reconocimiento del
Estado y sus instituciones. El objeto ultimo del iuspositivismo es el derecho en
si mismo, considerando las leyes en forma objetiva, por o que no existen leyes
mMas 0 menos estrictas o justas, ya que estan alli, no para ser evaluadas desde
una instancia superior, sino para ser aplicadas en su consistencia interna. El
derecho desde este punto de vista es siempre bilateral, puesto que interpela
al individuo en relacion con otro, sea este otro individuo, las instituciones, la
sociedad, etc. Por ello, las normas del Derecho positivo deben ser cumplidas
mas alla de las creencias o valores individuales, y son administradas por el
legislador y el juez, quien se encarga de la aplicacion y valoracion objetiva de
las leyes. Las leyes del derecho positivo son de caracter coercitivo, es decir,
pueden implicar el uso de la fuerza, amparada en el marco legal. El individuo
debe cumplir las leyes, pues de no ahcero tendra que enfrentar las sanciones
correspondientes.

En relacion a la justicia, se pueden considerar los siguientes cuerpos teo-
ricos:

a) El liberalismo igualitario de John Rawls, que tiene como centro ase-
gurar y proteger la libertad individual. Lo justo es proteger la autonomia
personal.

b) El libertarismo de Robert Nozik
c) Eligualitarismo radical segun G.A. Cohen

d) El multiculturalismo de acuerdo con Will Kymlicka,
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e) La teorfa del reconocimiento de Nancy Fracer
f) La justicia como imparcialidad de Barry y Rawls

g) Justicia como contrato, autopropiedad, mérito y eficiencia (Bucha-
man, Npzock, Sadurski, Cooter)

Como puede observarse, la fundamentacion del Derecho es asunto de
controversia y debate filoséfico. El iusnaturalismo ha sido invocado para fun-
damentar luchas por la justicia y la igualdad, como la Declaracion Universal
de los Derechos Humanos, que se basan en principios iusnaturalistas. El posi-
tivismo, por su parte, ha influido en el desarrollo del derecho internacional de
los derechos humanos y la busqueda de una teoria del Derecho moralmente
neutra (Carrillo, 2018).

Ahora bien jcémo desarrollar este debate de siglos para que avance ra-
cionalmente? Dos respuestas que se han propuesto para esta cuestion han
sido, primero, la de la llamada “ética discursiva” de Jurgen Habermas y Karl
Otto Apel, y segundo, la de la nueva retérica de Chaim Perelman y sus cola-

boradores.

La situacion ideal del habla de Habermas y la ética del discurso
de Apel

Las posiciones de la ética del discurso parten de la formulacion de un
modelo ideal de la comunicacion o didlogo, mediante el cual puede llegarse
a acuerdos racionales. La diferencia entre Habermas y Apel, los dos princi-
pales tedricos de esta corriente filoséfica, es que el primero afirma que, aun-
que ideales, esas condiciones del didlogo racional tienen posibilidades de
realizarse en el marco de la modernidad, época histérica en la cual se han
producido precondiciones ideoldgicas y sociopoliticas propicias. Apel, por su
parte, se mantiene en un plano trascendental y sostiene que esas condiciones
ideales de didlogo racional deben ser de baremo para evaluar los debates o
dialogos efectivos.

La situacion ideal de habla garantiza el entendimiento de las personas
dado que el razonamiento argumental se refiere a una realidad consensuada
y asumible a los miembros que interactdan en el proceso comunicativo (Rodri-
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guez, 2011). La resolucion de la controversia es posible porque se consigue
un consenso sin coerciones ni manipulaciones ni dominacion de los roles do-
minantes de los dialogantes. Es decir, la opcion final es aquella que sea la me-
jor argumentada o justificada que consigue la unificacion y el reflejo de todos
los criterios de honestidad, veracidad y verdad expuestos en el proceso. Las
condiciones de la situacion ideal del habla o del dialogo racional, son:

A) Laigualdad de posibilidades de participacion de todos los dialogan-
tes

B) Acuerdos previos sobre la significacion del lenguaje utilizado
C) Sinceridad de los participantes

D) Preacuerdos acerca del método para verificar los enunciados con
pretensiones de verdad (Habermas, 2000)

La otra propuesta para desarrollar el debate filoséfico acerca de la legi-
timidad de las decisiones judiciales de la IA, es el de la Nueva Retorica de
Perelman y sus colaboradores, la cual también se propone como teoria de la
argumentacion

La nueva teoria de la argumentacion basada en la retdrica de Perelman

La premisa del planteamiento de Perelman y sus colaboradores es que la
retérica es un elemento indispensable en el desarrollo de todo ejercicio argu-
mentativo, con independencia de la materia a la cual se aplique e incluso en la
argumentacion cotidiana (Perelman & Olbrechts-Tyteca, 2015). Se entiende la
retérica como teoria de la comunicacion y de la argumentacion, en resumen,
una teoria del discurso. Todo hablante es un usuario de la retérica, tal y como
también lo entendio Aristoteles. Todos se esfuerzan en descubrir y sostener un
argumento e, igualmente, defenderse y atacar.

En este sentido, la retérica no tiene nada que ver con esa version reduc-
cionista, decorativa u ornamental de ese saber, que se popularizé desde el
siglo XVIII. La retérica trata méas bien sobre el eje argumentativo del discurso,
el centro puntal estructural y l6gico- estructural de todo discurso argumenta-
tivo, especialmente de uno que pretende hacer una defensa o exposicion de
un principio.
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La argumentacion juridica es solo una parte del campo méas amplio de la
argumentacion. Los abogados usan necesariamente la retérica y la dialéctica
(en el sentido clasico) en su practica profesional, porque, de manera oral o es-
crita, deben siempre argumentar. La dialéctica sirve para examinar cualquier
cosa, descubrir lo verdadero y lo falso, discurrir en torno a cosas plausibles,
es Util para las cuestiones primordiales propias de cada conocimiento. La dia-
léctica aparece cuando se considera que uno de los principios claves del
proceso penal es el de la contradiccion. La dialéctica aqui se encuentra en el
ejercicio argumentativo de la contradiccion.

La sentencia es un discurso (retérico) y como tal un vehiculo privilegiado
de comunicacion, mediante el cual el érgano jurisdiccional expone una serie
de argumentos mediante los cuales soluciona una controversia que ha sido
sometida a su consideracion.

La retérica es, ante todo, una teoria sobre la argumentacion. Hay que
refutar y destruir el concepto peyorativo de la retérica y recuperarle su impor-
tancia y significacion clasica. A la retérica le pertenece una reflexion acerca
del lenguaje y de la l6gica. En este sentido, es una reconsideracion de la obra
de Aristoteles. El estagirita estéa siempre presente en las elaboraciones actua-
les de la retdrica. La nocion despectiva de la retdrica la asocia a la palabreria,
la grandilocuencia, el ornato de la palabra, discursos huecos y recargados,
falaces y engafosos.

La investigacion histérica sobre la retérica no tiene solamente el sentido
de colocarla como ciencia del discurso y la argumentacion, sino también la
recuperacion del conocimiento de la intima relacion entre retérica y Derecho.
Se constata en el origen de la retérica que esta surge de controversias judicia-
les: la disputa publica en asambleas acerca de las propiedades de las que se
apodero el tirano Dionisos de la isla de Siracusa (Barthes, 1978).

Hay un vinculo entre ética y retérica. También con las grandes cuestiones
filosdficas, como preguntarse ;,qué es lo racional? ;qué es lo irracional? Para
responder es Util considerar un parrafo destacado de Aristételes. Afirma el filo-
sofo que hay muchos animales sociales, es decir, que viven en sociedad. Pero
lo que distingue al hombre como tal es el logos con el cual puede significarse,
no solo expresar el dolor o el placer, sino también lo conveniente o lo perju-
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dicial, lo justo y lo injusto. Y esto es lo distintivo del humano: distinguir el bien
del mal. Esta facultad de discernir lo bueno de lo malo, lo Util de lo indtil, se
halla a la base de la organizacion social. El logos alude, tanto a la facultad del
lenguaje, como a la facultad del pensamiento o razonamiento, expresado en
palabras. Cicerén, al traducir al latin, dice que el griego logos es una sintesis
de ratio et oratio. Asi se manifiesta los tres elementos basicos del programa
filoséfico aristotélico: lo ético, lo retérico y lo politico, que hoy deben ser recu-
perados en la reflexion acerca del Derecho.

Al revisar estos conceptos, es pertinente realizar una correccion clave
de la traduccion usual de la palabra “didlogo”, cuyo origen es griego. Pues
resulta que el segmento “dia” no significa dos. No es entre dos (que en griego
se dice “duo”) que se realiza el didlogo, sino “a través” (dia) del logos. No se
trata de una conversacion o debate entre dos o mas, sino de llegar a dilucidar
el bien o el mal mediante el logos (razén y discurso). El logos entonces es un
constructor de consensos, una mediacion de sentido, supone un pluralismo
social en el que el lenguaje es un patrimonio de todos y cada uno. Visto des-
de esta perspectiva, Aristoteles se revela también como el primer tedrico de
la comunicacion humana, es decir, un antecedente necesario de Habermas,
Apel y demas tedricos de la ética discursiva y la accién comunicativa (Dehe-
sa, 2010).

Platon fue el responsable de la denigracion de la retdrica al concebirla
como una de las artes de la adulacion y una habilidad para decir algo acerca
de lo cual solo tenemos una opinién que no es la verdad. Platén abundé en la
oposicion entre opinion y verdad, oponiendo retérica (doxa) contra la ciencia
(aletheia, episteme). Se entendié que la retdrica es el arte de hablar elegante-
mente, con ornamentos, y nada mas. La interlocucion y el didlogo quedaron
fuera de la retdrica. Luego, se llegd a entender la retérica como el arte de con-
vencer a alguien, pero muchos siglos después, la vision de la retdrica quedo
completamente deformada.

Para Aristoteles, la retérica trata acerca de la dilucidacion de aquello que
podria ser o que habria podido ser de otra manera (lo contingente), lo cual es
diferente a tratar de conocer aquello que no pudo haber sido de otra manera
(lo necesario). Del ser al deber no hay transicion légica, como decia Hume.
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Pero del deber ser al ser si hay un paso, porque el deber ser de hoy conduce a
hechos consumados e irreversibles de mafana. El arrepentirse o la condena,
aquel “arrepentirse de lo que pudo haber sido y no fue” (Antonio Machin) es
una reflexion retdrica (genus iudiciale o dikanikon) de aquello que, pudiendo
haber sido de otra manera, es ya un hecho irreversible. La ciencia se basa en
los hechos, pero la retérica es la légica de la accion. Con el hecho cierto se
cuenta, pero el hecho humano se delibera antes de obrar y, cuando se con-
suma, se evalua.

No es suficiente, ni aclara adecuadamente, la oposicion que hace Platéon
a proposito de la retérica, entre verdad (aletheia) y opinién (doxa). La oposi-
cioén pertinente ni siquiera es la que coloca de un lado la verdad cientifica y la
verosimilitud (que puede ser de la ficcion), porque esta Ultima no comprende
aquello que esta siendo deliberado y pasaria a ser el plan de accion de una
comunidad. Opinién no es verosimilitud ni probabilidad, aunque a veces pue-
dan coincidir. Ademas, el discurso retoérico puede contener verdades, pero su
objeto no es dilucidar la verdad, sino decidir qué hacer. El discurso retdrico
solo se entiende en el marco de una deliberacion. Trata de lo bueno y lo malo,
lo util'y lo indtil. Trata de qué es lo que debe hacerse. Pero, al mismo tiempo, la
retérica es distinta de la ética porque su objeto no es, como la de esta, definir
lo Bueno y lo Malo, sino de hallarlo en una situacion concreta en el marco de
una reunion deliberativa. La retdrica es el instrumento racional de la accion.
Se ocupa, tanto del buen discurso, como del discurso del bien. Habrfa que
distinguirse de la posicion que comparten Socrates y Platén, de que el solo
conocimiento de lo bueno hace a las personas buenas. No se trata de un
problema de conocimiento de la verdad, no es sélo un problema cientifico;
sino de deliberar en cada momento, qué puede realizar la verdad mediante la
accion. No se trata de saber, sino de actuar, y para ello, hay que deliberar a
través de un debate retérico y dialéctico.

La retdrica se parece a la dialéctica, pero solo por su forma, pero por su ob-
jeto se acerca de los campos de la politica. La dialéctica sirve para dilucidar lo
posible o lo verosimil, y la retérica sirve para dilucidar qué es lo mejor para obrar.
La retdrica trata de la forma discursiva de la ética y esta es el objeto del discurso
retérico. La ética, la politica y la retérica son los tres pilares de la antropologia
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aristotélica. La ética conduce al buen vivir en Sociedad, de alli se comunica con
la Politica, en la cual se delibera mediante la retdrica y el didlogo.

La diferencia entre la l6gica y la retérica reside en que la primera toma a
las palabras en su sentido literal Unicamente, reduciendo la razén a un célcu-
lo. Para la retdrica, no soélo es importante qué se dice, sino también quién, en
cuales condiciones, a quién se dice y para qué: cuando, cémo, dénde y para
qué. Es un decir situado y motivado, orientado a la préctica.

La retérica como ciencia es una légica, pero una légica de la argumenta-
cion. En términos aristotélicos, el argumento es una operacion del lenguaje y
una de sus formas es el ejemplo que busca demostrar y defender una tesis.
No es, por tanto, un mero recurso del lenguaje para fascinar o seducir, sino
también una forma de demostracion logica.

Reglas de la discusion critica

La escuela pragmadialéctica ha definido unas reglas para la discusiéon
critica que le sirven al debate deliberativo que se aplican con criterios de
oportunidad (kairds, ocasion, situacion favorable) y sensatez.

Las diez reglas para una discusion critica, son:

1. Las partes no deben impedirse unas a otras para exponer sus puntos
de vista o ponerlos en duda.

2. Una parte debe defender su punto si la otra parte le invita a hacerlo.

3. El atague a un punto de vista debe dirigirse a lo que efectiva y real-
mente ha sido expuesto como punto de vista.

4. La defensa de un punto solo puede hacerse con argumentos relacio-
nados con ese punto de vista (no cambiar de tema).

5. Una parte no puede presentar falsamente algo que como si fuera una
premisa dejada implicita por la otra parte, ni puede negar una premi-
sa que él mismo ha dejado implicita.

6. Una parte no puede presentar falsamente una premisa como si fuera
un punto de vista aceptado, o puede negar una premisa que repre-
senta un punto de vista aceptado.
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7. Una parte no puede considerar que un punto de vista ha sido defen-
dido concluyentemente si la defensa no se ha llevado a cabo por me-
dio de un esquema argumentativo apropiado que se haya aplicado
correctamente.

8. En su argumentacion, las partes solo pueden usar argumentos que
sean loégicamente validados explicitando una o varias premisas im-
plicitas.

9. Una defensa fallida de un punto de vista debe tener como resultado
el que la parte que o present6 se retracte de él, y una defensa con-
cluyente debe tener como resultado el que la otra parte se retracte de
sus dudas acerca del punto de vista.

10. Las partes no deben usar formulaciones que resulten insuficiente-
mente claras o confusamente ambiguas y deben interpretar las for-
mulaciones de la parte contraria tan cuidadosa y tan exactamente
como le sea posible (Dehesa, 2010).

El asunto de la legitimidad de las decisiones judiciales de la IA

Si la argumentacion en el Derecho se basa en alguna de estas teorias, la
de la “situacion ideal de Habla” de la ética del discurso o la de la nueva retéri-
ca, ¢puede la IA alegar, debatir o resolver controversias y decidir sentencias?
La respuesta entrafia un nuevo debate en el cual estan en juego las cuestio-
nes ya formuladas al inicio de este capitulo.

En todo caso, las tareas de apoyo (esto hay que recalcarlo) que hasta
ahora han realizado y realizaran las herramientas de la IA en los sistemas judi-
ciales de varios paises, han sido vistas Unicamente como asuntos instrumen-
tales, para la simplificacion, estandarizacion y estructuracion de documentos,
asi como la medicion de tendencias de vinculos l6gicos entre jurispruden-
cia, normas juridicas y decisiones tribunalicias. Por otra parte, en Europa, asi
como en China y Estados Unidos (también en los paises latinoamericanos
donde se usa la IA en el Poder Judicial: México, Argentina, Brasil, Chile, etc.).

Se plantea la necesidad de un marco que garantice el respeto a los dere-
chos fundamentales, asi como el afrontamiento de los riesgos del sesgo y de
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violacion de la privacidad y confidencialidad de los datos, entre otros asuntos,
sin afectar la continuacién de los avances en la innovacion de los programas

de la lA.

Estos elementos podrian indicar que el problema de la legitimidad de las
decisiones juridicas automatizadas por la |A, especialmente aquellas relacio-
nadas con la libertad y toros derechos fundamentales de la persona humana,
se resuelve en relacion a la legitimidad de la produccion de esos instrumentos
juridicos que pretenden enmarcar legalmente las tareas de la IA. En otras pa-
labras, no se trata de legitimar directamente las decisiones de las maquinas
inteligentes, sino de fundamentar el marco normativo en el cual esas maqui-
nas son utilizadas con esos fines.

Por supuesto, con estas formulaciones no se zanja definitivamente las
cuestiones planteadas al inicio de este capitulo. Solo se trata de abrir la discu-
sion racional con las condiciones propuestas, tanto por la ética comunicativa,
como por la nueva retérica.
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Lo que todo abogado debe saber de computacion

La incorporacién de la |IA en los sistemas judiciales del mundo ya tiene
un impacto en las exigencias de conocimientos y competencias de los profe-
sionales del Derecho. Efectivamente, en la actualidad, y cada vez con mayor
claridad, se hace necesario conocer algunas cosas de computacion. Tal vez,
no llegar a un conocimiento técnico exhaustivo acerca de cémo funciona un
hardware, pero si es importante manejar algunas nociones acerca de temas
como el funcionamiento de los algoritmos que puedan ayudar a un juez a to-
mar una decision.

De hecho, en un proceso penal resulta decisivo investigar sobre los algo-
ritmos aparentemente neutrales que permiten el funcionamiento de la IA, pues
la persecucion penal es por naturaleza sesgada, por lo que se corre el riesgo
de automatizar en un algoritmo esas inclinaciones previas y, en consecuencia
generar sentencias masificadas regidas por probabilidades (Morales & et al,
2021).

Es importante saber que hay varios niveles de desarrollo de la IA, co-
rrespondientes con el nivel de complejidad del aprendizaje que la Machine
Learning ha tenido. Hay entrenamientos de redes neuronales de varios tipos:

a) el supervisado que se caracteriza por la presencia de un programador
humano que introduce datos etiquetados y establece distintas variables
de entrada, en funcion de las cuales debera asignarse una etiqueta de
salida, mostrando el algoritmo las conclusiones a las que debe llegar;

b) no supervisado, se identificaria por la ausencia de un programador
que introduzca datos y parametros de identificacion, siendo el propio al-
goritmo el que detecta la repeticion de patrones y lleva a cabo un auto
entrenamiento y aprendizaje, sacando sus propias conclusiones sin indi-
cacion externa alguna;

c) por refuerzo, que se basaria en la maxima prueba-error, existiendo
una interaccion permanente con el sistema, mediante el envio de mensa-
jes notificaciones que le informan de si es correcto o incorrecto lo que va
realizando, pudiendo extraer conclusiones tras multiples valoraciones y
determinar qué caminos son los que con mas probabilidad llevan al éxito.
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Pero el conocimiento no basta. Es importante la existencia de un marco
legal que delimite los alcances del uso de la IA en los asuntos juridicos, ade-
mas de asentar los principios éticos y de derecho que regiran sus productos,
desde un simple documento estandarizado, hasta las decisiones de los tribu-
nales. En este sentido, es importante la Resolucion del Parlamento Europeo,
de 6 de octubre de 2021, sobre la inteligencia artificial en el Derecho Penal
y su utilizacion por las autoridades policiales y judiciales en asuntos penales.
Allf se establecen parametros fundamentales, a partir de la afirmacion de cier-
tas definiciones y constataciones:

a) Las tecnologias digitales en general y la proliferacion del tratamiento
y el andlisis de datos por medio de inteligencia artificial ofrecen enormes
riesgos para los derechos fundamentales y las democracias basadas en
el Estado de Derecho ya que la inteligencia artificial no debe considerarse
un fin en si misma sino un instrumento al servicio de las personas, con el
objetivo primordial de aumentar el bienestar humano, las capacidades
humanas y la seguridad.

b) No existen programas que puedan igualar a la flexibilidad humana en
ambitos mas amplios o tareas que exijan la comprension del contexto o un
analisis critico. Algunas aplicaciones de inteligencia artificial han alcanza-
do los niveles de rendimiento de expertos y profesionales humanos (por
ejemplo, la tecnologia juridica o ‘legal tech’), pudiendo ofrecer resultados
a una velocidad muchisimo mayor y una escala mas amplia.

c) Algunos pafses hacen uso de aplicaciones o sistemas de inteligencia
artificial con fines coercitivos y judiciales debido a la ausencia de regu-
lacion y las diferencias normativas. Eso hace que el creciente uso de la
inteligencia artificial en el &mbito del Derecho Penal se base en particular
en las promesas de que reduciria determinados tipos de delincuencia y
daria lugar a decisiones mas objetivas. Sin embargo, estas promesas no
siempre se cumplen.

d) Para que los sistemas de inteligencia artificial resulten fiables, deben
disefiarse con el propdsito de proteger y beneficiar a todos los miembros
de la sociedad, particularmente a las personas vulnerables y marginadas,
no debiendo ser, en ningun caso, discriminatorias y tomar decisiones ex-
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plicables y transparentes, respetando siempre la autonomia humana y los
derechos fundamentales.

e) Eluso de aplicaciones de inteligencia artificial ofrece grandes oportu-
nidades para mejorar los métodos de trabajo de las autoridades policiales
y judiciales, aumentando la eficacia en la lucha contra determinados tipos
de delitos, especialmente los de naturaleza financiera -blanqueo de capi-
tales y financiacion del terrorismo-, abusos sexuales, explotacion sexual
en linea y determinados tipos de ciberdelincuencia. No obstante, también
pueden entrafiar al mismo tiempo riesgos significativos para los derechos
fundamentales de las personas.

f) Se hace imprescindible contar con un modelo claro para establecer
la responsabilidad penal por los posibles efectos nocivos de los sistemas
de inteligencia artificial.

Hacia un Derecho de la IA

Declaraciones como la citada anteriormente, y otros convenios, tratados
y resoluciones legislativas en varias partes del mundo, desde Europa, hasta
China, estan construyendo lo que podria denominarse un Derecho de la IA.
Este puede hacerse posible, a partir de definiciones claras.

Esto no es facil, aunque se estan dando pasos en esa direcciéon. Por ejem-
plo, la definicion misma de lo que es Inteligencia Artificial, no cuenta todavia
con un consenso. Esto se debe a que ya, de entrada, en la IA convergen va-
rias disciplinas, cada una con sus metodologias, modelos y conceptos. Desde
la informatica, hasta los estudios de la neurociencia, pasando por los desa-
rrollos logicos y electronicos. Esto sin contar con las exploraciones filosdficas,
especialmente en la ética, que se amplian en este campo multidisciplinario.

Empezando con que el concepto de inteligencia, como rasgo caracteristi-
co de la especie humana, todavia es objeto de arduas distinciones y discusio-
nes, tanto en el sentido de especificar el contenido del concepto (;,qué es la
inteligencia?) como en lo que se refiere a su extension (¢solo son inteligentes
los humanos?) (Mird, 2018). El asunto se complica cuando se constata que
una decision inteligente puede ser calculada como un algoritmo e imitada por
procesos matematicos.
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En todo caso, es importante partir al menos de una definicion aproximada.
Hay varias propuestas. La inteligencia artificial es considerada como la capa-
cidad de la maquina de pensar, de razonar y actuar con inteligencia; esto es,
se trataria de un sistema que puede realizar tareas de manera idéntica a como
la realizaria un humano en determinados contextos, si bien existen supuestos
en los que semejante tarea designada obtiene un rendimiento mejor que en
el caso que la llevaran a efecto personas, tal y como puede ser el ejemplo
de la busqueda de informacion, reconocimiento de tumores en radiografias o
jugando al ajedrez. Las maquinas tienen la posibilidad de realizar comporta-
mientos automaticos inteligentes en la medida en que pueden realizarlos de
forma parecida a los humanos dentro de un contexto concreto en el que tienen
que elegir entre diferentes posibilidades y que, en determinadas facetas de la
vida, aportan soluciones Utiles para las personas.

Pero la anterior definicion debiera complementarse con la observacion de
que, por mas potente que la |A pueda llegar a ser, siempre sera una simple
herramienta o instrumento, al servicio del ser humano, quien impondra los
patrones de lo que pueda hacer, razonar, decidir e incluso crear la maquina.
La IA no va a realizar nada que no sea predeterminado por un humano. Esta
premisa es fundamental a la hora de determinar la responsabilidad penal ope-
rable al respecto.

Asentado esto, podemos caracterizar la inteligencia con los siguientes
rasgos:

a) capacidad para recibir informacion;

b) capacidad para entender la informacion recibida y hacerla utilizable
por el agente en el contexto y en funcion de objetivos la informacion reci-
bida;

c) capacidad para almacenar la informacion recibida;

d) capacidad para utilizar la informacion obtenida y procesada mediante
las habilidades anteriores en la resolucion de problemas; y

e) capacidad para tomar decisiones. Aunque la decisién de que la ma-
quina tome una decision es, siempre, humana.
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La Comision Europea designd un cuerpo de expertos en relacion al tema,
el cual apuntd que la inteligencia siempre debe definirse, no por las compe-
tencias o capacidades operativas que ella implica, sino como derivacion de
un concepto mas amplio, el de la racionalidad, la cual, a su vez, se entenderia
como la habilidad de elegir la mejor opcidn para conseguir un determinado
objetivo, dados determinados criterios y los recursos disponibles. Precisa-
mente por ello, no seria correcto hablar de inteligencia artificial, sino mas bien
referirse a “sistemas de inteligencia artificial” para definir a cualquier software
o hardware con esas posibilidades.

Asi, el Grupo de Expertos de Alto Nivel en Inteligencia Artificial de la
Unién Europea define la inteligencia artificial como aquellos sistemas de sof-
tware (y posiblemente también de hardware) disefiados por humanos que,
dado un objetivo complejo, actian en la dimension fisica o digital percibiendo
su entorno mediante la adquisicion de datos, interpretandolos de manera es-
tructurada o no estructurada, razonando sobre el conocimiento, o procesando
la informacion, derivada de ellos y decidiendo las mejores acciones a realizar
para alcanzar el objetivo dado (European Commision, 2019).

La IA, entonces, integra unos sistemas que muestran un comportamiento
inteligente analizando su entorno y emprendiendo acciones con cierto grado
de autonomia, para alcanzar objetivos especificos, con cierto grado de auto-
nomia; pero sin ser capaz de alcanzar, inicialmente, una independencia total.
La autonomia de una inteligencia artificial no provendria de la capacidad real
de adaptar las decisiones a un contexto distinto de aquel para el que ha sido
programada. El ser humano es quien determina la situacion concreta a la que
se ve expuesta la inteligencia artificial y su reaccion ante una lista cerrada de
estimulos.

En la actualidad, en el marco de la IA, hay cuatro tipos de agentes artifi-
ciales segun el grado/nivel de automatizacion y autonomia del ente:

a) De primer nivel, los cuales operan automaticamente estando sujetos
al control humano, tal y como podria ser el caso de los coches inteligen-
tes disponibles en el mercado automovilistico actual, en los cuales una
persona puede supervisar su funcionamiento e intervenir en cualquier
momento para corregir la conduccion.
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b) De segundo nivel, cuyo funcionamiento depende de algoritmos deter-
ministas, pudiendo resolver problemas ya previstos por sus programado-
res y desarrolladores o reaccionar de manera auténoma ante situaciones
preestablecidas, tal y como puede ser el caso, por ejemplo, del software
que reconoce sefiales de trafico y permite que los vehiculos autbnomos
se detengan ante un semaforo en rojo,

c) De tercer nivel, los cuales incorporan algoritmos de aprendizaje au-
tébnomo, capaces de aprender, corregir y mejorar su comportamiento de
acuerdo con la experiencia que adquieren. Aqui la intervencion humana
se mantiene en las fases de aprendizaje, pudiendo el programador hacer
un seguimiento del citado proceso de aprendizaje e intervenir en los da-
tos que se recogen y procesan.

d) El cuarto nivel o sistema multiagente puede interactuar con otros
agentes y objetos adaptando autbnomamente su comportamiento en fun-
ciéon del entorno en el que opera. El ejemplo méas claro se encontraria
en los vehiculos completamente autbnomos, los cuales pueden compartir
informaciones que van desde el estado del tréfico, las obras, condiciones
meteoroldgicas, espacios en un estacionamiento, no sélo con el centro de
informacion de carreteras, sino también con otros coches con los que se
encuentran conectados, perdiendo, con ello, y de manera progresiva, el
hombre el papel de conductor del vehiculo y adquiriendo el rol de mero
pasajero.

El Parlamento Europeo ha considerado que la denominacion inteligencia
artificial es un término paraguas que abarca una amplia gama de tecnolo-
gias, técnicas y enfoques antiguos y nuevos, siendo mas correcto referirse
a ‘sistemas de inteligencia artificial’, entendiendo cualquier sistema basado
en maquinas que a menudo tienen poco mas en comun que estar guiadas
por un conjunto determinado de objetivos definidos por el ser humano, con
diversos grados de autonomfa en sus acciones, y que realizan predicciones,
recomendaciones o toman decisiones basadas en los datos disponibles. No
se establece la existencia de una independencia absoluta por parte del ente
artificial; sino que la intervencién del ser humano resulta fundamental en el
disefio de la posterior intervenciéon de la maquina, aspecto nuclear, como he
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venido refiriendo en cada definicion, a tener muy presente a la hora de delimi-
tar la responsabilidad penal por el hecho ilicito producido.

Las formas en las que la inteligencia artificial puede repercutir en la comi-
sion de hechos delictivos resultan muy plurales y diversas, lo cual ha hecho que
un amplio sector de la doctrina opte explicitamente por usar el término Al-Crime
para referirse a los delitos cometidos a través de inteligencia artificial (King &
al, 2020). Entre esos delitos se describen las siguientes actividades artificiales:

a) Los modernos sistemas de inteligencia artificial pueden estudiar los
habitos de los usuarios online y enviar mensajes de correo electrénico
fraudulentos mucho mas sofisticados que los que han sido elaborados
a través de tradicionales técnicas de social engineering. De este modo,
aumentan las posibilidades de inducir a error a los internautas obteniendo
de forma ilicita datos personales contenidos en tarjetas de crédito, cre-
denciales para acceder a home banking, datos sanitarios, etc.

b) Los sistemas de inteligencia artificial pueden ser programados para
acceder ilegalmente a sistemas informaticos, para llevar a cabo ataques
distribuidos en la red (los llamados ataques distribuidos de denegacion
de servicios) o difundir peligrosos malware o ransomware.

c) Las denominadas “social media bots” contribuyen de forma signi-
ficativa a la proliferacion en las redes sociales de discursos de odio y
campafas de desinformacion, alimentadas de fake news, creadas con el
objetivo de manipular la opinién publica, de crear consenso politico o de
desestabilizar los equilibrios geopoliticos.

La IA y la forma de razonar del juez

La introduccion de la IA despierta expectativas positivas, pero también
ciertas aprensiones. Por un lado, se espera que su uso en los tribunales in-
troduzca un cambio importante en la forma en la que funcionan los procesos.
Pero, por el otro, la IA puede poner en riesgo los derechos fundamentales.
Incluso, puede pensarse que su uso indiscriminado puede conducir a senten-
cias injustas o ilegitimas. Sin embargo, es una ilusion atrincherarse en posicio-
nes de rechazo absoluto a la introduccién de la |A en la practica judicial, sobre
todo porque ya esta instalada en la cotidianidad y el proceso judicial.
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Esa incorporacion de la |A en la administracion de justicia, se inicié con
el uso de herramientas tecnolégicas basicas, como los simples buscadores
de jurisprudencia, llegando hasta la estandarizacién de condenas por medio
de asistentes artificiales o la toma de decisiones por parte de algoritmos. En
China, desde hace ya veinte afios, funciona el sistema Xiao Fa, un asistente
artificial capaz de analizar 100 crimenes, con el fin de estandarizar las conde-
nas y generar automaticamente borradores de sentencias. El siguiente paso
fue la creacion del “primer tribunal virtual o cibernético que se establecio en
la ciudad china de Hangzhou en agosto de 2017. Después se abrieron salas
similares en Pekin y Guangzhou. Estos llamados tribunales de internet son
competentes para determinados asuntos relativos a las operaciones en red,
comercio electrénico y propiedad intelectual (China Justice Observer, 2024)

Otra experiencia que se trae a colacion es la de Estonia, donde se han
implementado pruebas piloto con jueces robot en procesos cuya cuantia no
supera los 7000 euros. Su proposito es simplificar los servicios ofrecidos a la
poblacién. El gran reto que supone es lograr la aceptacion de los usuarios,
que creen que la calidad del servicio se reduciria si fuera prestado con ayuda
de |A. Para estas pruebas, las partes aportaran los documentos requeridos en
la plataforma y la IA decidira sobre el caso. Es de resaltar la presencia huma-
na en este proceso, pues la intervencion de la IA no es absoluta, ya que su
decision estara sometida a revision por un juez humano (Luna & et al, 2022).

El papel que la IA puede jugar en el proceso penal, depende de cual mo-
mento procesal se trata. En este sentido, pueden distinguirse varias etapas en
las cuales la tecnologia puede ser pertinente y efectiva.

La IA en la fase de investigacion

En la fase de la investigacion penal, la |A puede ser de gran ayuda, pues
hace posible identificar un mayor nimero de elementos materiales probato-
rios, procesarlos y almacenarlos para su posterior utilizacion. Estos métodos
de investigacion no son exclusivos de las fases preliminares de la investiga-
cion.

Un ejemplo es el sistema Crime Center, un software disefiado para la poli-
cfa de Estados Unidos que permite organizar un equipo de trabajo, asignando
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a cada funcionario una tarea de investigacion que ira reportando a medida
que la va cumpliendo. A su vez, toda la informacion se va centrando en una
base de datos, la cual puede ir alimentandose con informacion de otras bases
de datos que resulten relevantes para la investigacion: por ejemplo, infraccio-
nes de transito, antecedentes penales, titularidad de un vehiculo, entre otros.

También esté la experiencia del sistema Watson Debater, capaz de anali-
zar los textos disponibles en la web sobre la materia, selecciona los argumen-
tos que le parecen mas solidos, entre otras razones, por ser los mas repetidos,
y los expresa en un lenguaje natural (Nieva, 2018).

La Fiscalia General de Colombia cuenta con el sistema denominado
“Fiscal Watson” que, mediante una serie de reglas y patrones realiza analisis
gramaticales y mineria de texto, que permiten de manera automatica reali-
zar extraccion de entidades e identificar nuevas entidades mediante técnicas
de machine learning sobre todo el cumulo de informacion que reposa en las
bases de datos de la entidad. Este desarrollo tiene como finalidad fortalecer
las labores de investigacion realizadas al interior de la entidad, por parte de
fiscales, investigadores y policias judiciales. El Fiscal Watson emplea una pe-
quefia porcion de la informacion de los delitos reportados, para arrojar una
probabilidad de que alguien en concreto pueda ser responsable penalmente.
Al ser una herramienta patentada por una compafia privada, una persona
tendra muy pocas probabilidades de controvertir el porcentaje arrojado por
el algoritmo.

La IA en la fase de aseguramiento

El escenario de las medidas de aseguramiento resulta mas complejo,
puesto que el andlisis que realiza el juez no se limita a una valoracion proba-
toria de la ocurrencia de un hecho, sino que se trata de una prediccion de he-
chos que, por su naturaleza, no han ocurrido, ni se sabe si ocurriran. El papel
de la IA en ese momento puede ser determinante. A la hora de hacer predic-
ciones con base en estadisticas, la IA puede resultar muy Util, principalmente
porgue no cae en los heuristicos, y en segundo lugar porque €s menos sus-
ceptible de ceder ante presiones externas para decidir en uno u otro sentido.



LA INTELIGENCIA ARTIFICIAL EN EL
DERECHO PROCESAL PENAL 1 53
L L L L L L L LR LR LR L

Los heuristicos son sesgos de la mente humana que también intervienen
a la hora de los jueces tomar decisiones. Dentro de los sesgos mas relevantes
se encuentran:

a) Heuristico de representatividad: aparece para responder preguntas
como ¢jcudl es la probabilidad de que el objeto A pertenezca a la ca-
tegoria B? Este heuristico explica el uso frecuente de los estereotipos;
estamos mas propensos a creer que un objeto A pertenece a una catego-
ria B si A cumple con el estereotipo del grupo, con independencia de la
estadistica de probabilidad

b) Heuristico de disponibilidad: ocurre cuando un sujeto debe estimar la
frecuencia de una clase o la plausibilidad de un desarrollo particular. Se
evalla la frecuencia de un evento por la facilidad con la que nos llega a la
mente, los eventos que se recuerdan con mas facilidad son aquellos que
juzgamos como mas probables. Este heuristico es el que hace parecer
que la criminalidad ha aumentado cuando se puede pensar con facilidad
en casos conocidos de victimas de delitos recientes, sin que importe si la
tasa real de criminalidad se haya visto afectada.

c) Heuristico de ajuste y anclaje: se presenta cuando las personas de-
ben tomar decisiones bajo incertidumbre, para lo cual utilizan la informa-
cion disponible externamente como anclas, y luego ajustan este valor de
acuerdo con sus propias estimaciones. Cuando la gente hace estimacio-
nes comenzando con un valor inicial dado, este determina la respuesta
final.

La decision de imponer 0 no una medida de aseguramiento corresponde
principalmente a un juez, quien decide usualmente frente a un imputado que
puede ver y escuchar directamente. Esta intermediacion existente permite en
cierta medida humanizar las decisiones judiciales y entablar un vinculo empati-
co, concepto que puede medirse a través de un Test psicoldgico. Un juez que
tome la decision sin ver al indiciado podria evitar este sesgo de veracidad, pues
el contacto directo entre ambos no deriva en las decisiones mas acertadas, sino
mas bien intensifica las probabilidades de error. La figura del sesgo de veraci-
dad parte del supuesto de que los demas estan diciendo la verdad, y si son
concordantes con su lenguaje verbal, hay una tendencia a creerles.
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La humanidad de los jueces tiene un papel determinante a la hora de tomar
una decision. Incluso condiciones como el cansancio o el hambre pueden defi-
nir la decision judicial. Los escenarios de la decision de imponer una medida de
aseguramiento, son altamente propicios para la aplicacion de machine learning
o aprendizaje automatico. Las predicciones que hacen los jueces al evaluar el
riesgo de fuga y otorgar o negar la libertad provisional, son errores que pueden
ser corregidos a través del lenguaje automatico. Resulta tentador pensar que
un algoritmo, a través de un complejo, pero eficiente, analisis de datos, pueda
disminuir el margen de error en que incurren los jueces de forma sistematica.
Un algoritmo no tendria los problemas de cambiar de decision motivado por el
cansancio o el hambre, tampoco incurriria en el sesgo de veracidad.

Sin embargo, existe el riesgo del sesgo del algoritmo. Los modelos ma-
tematicos tienen un alcance epistemoldgico limitado. Por un lado, pueden re-
producir sesgos basados en prejuicios. A efectos legales, la informaciéon que
sirve de base, determina el resultado al que pueda llegar un algoritmo. Por
ejemplo, el sistema Watson se alimenta a partir del crimen reportado (lo que
constituira la clase de referencia), dejando de lado la criminalidad oculta, es
decir, aquella que no llega a estar en conocimiento directo de las autoridades.

Retos de la aplicacion de la 1A en la justicia penal

Otra dificultad de la aplicacién de la IA dentro de la administraciéon de
justicia, es la falta de confianza de los usuarios en estas herramientas. Esto
se debe a que se espera que el juez humano no aplique todo el rigor de las
leyes, sino que las adapte a lo que sea justo en cada caso, por existir empatia
(Nieva-Fenoll, 2018). Es precisamente la empatia la que hace que el sistema
de justicia genere mayor confianza. Paradojicamente, es esa falta de empatia
la que permite que se eliminen sesgos.

Otro reto que se menciona es el de la fosilizacion del derecho cuya apli-
cacion queda delegada a la IA. Se argumenta, por un lado, que un derecho di-
namico necesita humanos, pues ellos pueden adaptar la norma a los cambios
y a la realidad social, ya que estan en la capacidad de modificar sustancial-
mente el derecho. Por otro lado, se sostiene que el derecho puede aplicarse
através de la IA, la cual, al contar con un sistema de aprendizaje automatico,
puede aprender a partir de la informaciéon que va recibiendo.
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Frente a este debate, puede decirse que, si bien la aplicacion de la IA
puede permitir agilizar procesos juridicos, esta no sera la fuente de los cam-
bios normativos, por lo que la injerencia humana resulta imprescindible para
replantear el marco en el cual opera.

La utilizacion de los algoritmos en la etapa de investigacion en los pro-
cesos penales, pueden vulnerar el principio de publicidad pues, al ser el sis-
tema patentado, no podrian ser conocidos por las partes los detalles de su
funcionamiento. En consecuencia, representa una vulneracion al derecho de
defensa en la medida en que resulta mas dificil defenderse de premisas des-
conocidas.

Si bien existe un margen de error judicial inherente a la naturaleza humana
del juez, el Fiscal Watson no es una herramienta idénea para disminuir dicho
error. Tanto porque se basa en una informacion limitada, por lo cual tampoco
sirve para disminuir directamente la cifra oculta de la criminalidad, como por-
que puede reproducir los sesgos producto de la programacion del algoritmo,
con el agravante de gozar de la presuncion de veracidad por tratarse de una
herramienta matematica.
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En los albores de la “roboética”

Con la IA, la Humanidad ha llegado a un punto inédito y sorprendente del
desarrollo del Derecho y la ética. Efectivamente, con esta nueva tecnologia,
Nnos conseguimos con un panorama en el cual hay maquinas que pueden
llegar a tener la capacidad de tomar decisiones con cierta autonomia ;qué
pasa cuando hay un ente toma determinaciones racionales sin la necesidad
de una persona humana?, jLas ciencias juridicas lo deberia reconocer como
un sujeto de derecho nuevo? ;Deberian regular su intervenciéon? Justamente,
éstas son algunas las cuestiones que la IA trajo al campo normativo actual
(Grandi, 2019).

Surge entonces una hipotética nueva disciplina, la “roboética”, cuyo ob-
jeto de estudio seria el comportamiento de los agentes morales artificiales.
Los investigadores de ética de maquinas estan de acuerdo en que, cualquier
agente moral artificial, seria un agente ético implicito, capaz de llevar a cabo
su propdsito previsto de una manera segura y responsable, pero no necesa-
riamente capaz de extender el razonamiento moral a situaciones novedosas.
Luego de afirmar esto, la polémica filoséfica se desata. ¢Es deseable o, in-
cluso, posible, construir agentes morales artificiales que sean agentes éticos
completos, que les guste la ética humana los tomadores de decisiones serian
capaces de hacer juicios morales explicitos y justificarlos?

Ya la ciencia ficcion, con la inventiva de uno de sus principales exponen-
tes, Isaac Asimov, habia desarrollado las llamadas tres leyes de la robdtica,
las cuales, aunque ampliamente reconocidas como un avance acerca de la
programacion de lo que debe y no debe hacer un robot, también han sido
sefialadas como que son demasiado reducidas. En este sentido, hay poco
acuerdo sobre qué estructura moral deberia tener la inteligencia artificial. Las
sugerencias van desde la aplicacion de algoritmos evolutivos a poblaciones
de agentes artificiales para lograr la “supervivencia de los mas morales”, mo-
delos de cognicién de redes neuronales y varios enfoques hibridos para va-
lorar los sistemas inspirados en propuestas de la tradicion filosdficas éticas,
como la Regla de Oro (“no hagas a los demas lo que no desees que te ha-
gan”), la ética de la virtud de Soécrates, el Imperativo categérico de Kant, el
utilitarismo, entre otros.
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Grandes exponentes en el mundo de la tecnologia y la ciencia, como
Noam Chomsky, Elon Musk y Stephen Hawking, entre otros, emitieron una car-
ta abierta en 2015 describiendo las complicaciones que podria tener liberar
una inteligencia artificial sin control alguno al mundo (el confidencial, 2015).
Hawking llegd a decir que la |A podria llevar al fin de la humanidad si no es
controlada adecuadamente. En esa direccion, el Parlamento Europeo en el
2019 emiti¢ pautas de éticas para una IA confiable destacando la necesidad
de gque se programe éticamente esta tecnologia para que no domine a los
humanos en sus diversos ambitos, por ejemplo, induciendo a los electores en
los comicios (European Commission for the Efficiency of Justice, 2024).

¢Puede la IA delinquir?

En el campo del derecho penal se esta discutiendo si una maquina tiene
libre albedrio y conciencia (ética) de sus actos, con el fin de, eventualmente,
sancionar sus acciones que puedan afectar a seres humanos. El caso del
accidente de transito debido a una IA que conducia un vehiculo autbnomo, en
Arizona en 2018, siempre se trae a colacion como ejemplo de lo que puede
llegar a producirse. Luego de mas de un afio de investigacion la agencia de
transporte de los Estados Unidos determind que la culpa no fue de la IA sino
de la persona que estaba detras del volante y debia verificar al rodado, ya
que ésta fue complaciente con la automatizacion del rodado y no presto la
debida atencién al camino y por ello el auto no frend y matd a una sefiora que
cruzaba.

Asi, por ahora, no existen condenas penales a un sistema de IA, no puede
descartarse que en el futuro un sistema inteligente o un robot auténomo pueda
actuar libremente, con conciencias de sus actos. Sera en ese momento, no
lejano, que el derecho penal tendré que replantearse el concepto de culpa-
bilidad, los tipos de pena o la necesidad de imponerle una sancién a una IA,
que es atemporal.

De modo que es vélida la cuestion, de si puede la inteligencia artificial
considerarse autora de un delito y, consecuentemente, ser objeto de pena.
Si la respuesta fuera negativa, ¢quién responderia penalmente por semejan-
te ilicito? Aqui es pertinente ademas precisar cuando o con qué grado de
inteligencia se supera el umbral de la responsabilidad; es decir, el instante
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en el que la inteligencia artificial pueda ser considerada responsable de sus
decisiones.

El principal problema con el que se encuentra el Derecho penal, aparece
en la dificil y posible, conexion causal entre la conducta del autor y el algorit-
mo en el que finalmente se desencadena la conducta ideada. En consecuen-
cia, el problema penal se complica porque todo puede partir de un algoritmo
que la “machine learning” aprende en la red y que no solo depende del autor
intelectual (persona fisica), sino del desarrollo autbnomo que generara una
vez entre en la red.

Se ha llegado a sugerir que, cuanto mas preciso es un analisis realizado
por esta tecnologia, mas dificil es hallar una explicacion de la razén por la
cual el sistema ha tomado esa u otra decision. No es fécil establecer un nexo
causal claro entre, la lesion del bien juridico protegido, y el proceso de toma
de decisiones por parte del sistema inteligente. Alli hay una “caja negra”.

Se hace necesario entonces realizar una evaluacion en dos momentos
cruciales: antes de empezar a disefiar el artefacto; y antes de su lanzamiento
al publico en general. Semejante evaluacién quedara registrada de tal forma
que el juez podra determinar si se han cumplido con las medidas adecuadas
para mitigar los riesgos conocidos y, en algunos casos, también los descono-
cidos.

En todo caso, la irrupcion de la IA ha puesto a prueba la capacidad de
rendimiento del actual sistema de imputacion juridico penal. La IA, en princi-
pio, no puede ser autora Unica de algun delito, pues se trata de simplemente
una magquina que no hace mas que obedecer/interactuar de acuerdo a los
parametros establecidos por su creador. Lo Unico de que es capaz de hacer
la tecnologia es obedecer las instrucciones del humano que la maneja.

Pero el funcionamiento de los agentes de software y robots con inteligen-
cia artificial y el aprendizaje automatico, operan sobre la base de algoritmos
complejos, a través de los cuales adquieren la capacidad de autoaprendizaje,
de mejorar su desempeno en el tiempo y de adoptar soluciones dinamicas;
esto es, la inteligencia artificial favorece el desarrollo de los agentes artificiales
con un nivel de autonomia tal que son capaces de realizar actividades que ni
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sus programadores, ni desarrolladores ni productores podrian haber previsto
o querido. Es mas, respecto de los agentes artificiales dotados de una alta
autonomia, sus actuaciones no pueden ser determinadas ni previstas ex ante
por los operadores que lo disefiaron, desarrollaron, probaron o produjeron al
depender directamente de los inputs que adquieren con su experiencia y pro-
cesan de manera independiente.

En este sentido, la clave podria ser la capacidad de tomar decisiones
autbnomas, de manera exclusiva por parte del agente radicar en que la inte-
ligencia fuera capaz de articular decisiones auténomas (Prieto, 2020). Pero
la ‘alta autonomia’ no conlleva una total independencia del origen, sino que
sigue manteniéndose una minoritaria dependencia. La autonomia plena impli-
ca la capacidad de dirigir su comportamiento, o el de otros, con su decision;
0, en otras palabras, incluiria la capacidad de actuaciéon sin intervenciones
externas, y en particular, humanas.

El desarrollo tecnoldgico actual solo permite a las maquinas inteligentes
una conducta o comportamiento adecuado a un fin u objetivo, excluyendo la
autonomia de la decision sobre el fin 0 el objetivo; esto es, se limita el andlisis
a problemas en los que los fines u objetivos han sido fijados previamente de
forma externa a la gente artificial inteligente y, conforme a ello se implica a
una persona (o a varias) en la toma de decisiones, por lo que verdaderamente
se le hace responsable a ese sujeto de las consecuencias de los actos del
agente artificial. Piénsese en un robot para el control de fronteras que tiene la
orden de disparar cada vez que detecta, en una franja de tierra, a personas
en movimiento, responderia a la premisa de autbnomo, en el sentido en el que
pueda actuar sin intervencion externa, pero no seria inteligente. Ahora bien,
la autonomia relacionada con la inteligencia seria aquella que permite decidir
al robot qué debe hacer segun las circunstancias, con la posibilidad, incluso,
de adoptar comportamientos para los que no ha sido predeterminado en su
software. Esta autonomia abriria el paso a la responsabilidad derivada de la
libertad de decision como concepto contrario al de necesidad de decision.

Ya existen agentes artificiales inteligentes capaces de adoptar decisiones
de comportamiento para la consecucion de objetivos en funcion de fines pre-
determinados y, en atencion a circunstancias, 1o cual se traduce en decisiones
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autbnomas que hacen que no dependan de autorizaciones o controles de per-
sonas. En el futuro es posible que una maquina inteligente pudiera tener esa
intencion criminal, de manera idéntica a un humano, lo cual implicaria inde-
fectiblemente la necesidad de modificar el actual sistema de responsabilidad
penal para adaptarlo a los entes autébnomos.

Todavia falta mucho para que exista una inteligencia artificial autbnoma
en el sentido moral. Hoy en dia esta tecnologia es una suma de algoritmos
de prediccion, utilizados para la realizacién de acciones o recomendaciones
para actuar a partir de un conjunto de datos existentes, identificacion en ellos
de patrones y probabilidades, siendo los seres humanos los que determinan
completamente el actuar de la maquina, no necesitando ningun tipo de cam-
bio actual en el sistema de atribucion de responsabilidad penal.

Hay que distinguir claramente la situacion actual de otra, hipotética, en el
futuro. Un agente artificial (hasta la fecha) no puede ser culpable, como tam-
poco puede percibir el efecto intimidatorio ni disuasorio de la pena y, menos
aun, garantizar la funcién especial de prevencion ya que la sanciéon no seria
adecuada para reducar ni resocializar al agente artificial, quedando Unica-
mente la via de restablecer los algoritmos que han determinado o influido en
su toma de decision.

Por otra parte, es previsible que, en el futuro, los agentes artificiales lle-
guen a ser completamente autbnomos, lo que significaria la posesion de una
capacidad propia para actuar y, en algunos aspectos, ser capaces de percibir
la realidad que les rodea y de operar de forma ‘consciente’, lo que devendria
en el reconocimiento de la personalidad juridica a la ‘entidad’ no humana.

La verdadera cuestion subyacente no es si los agentes artificiales estan
dotados de la libertad de actuar como seres humanos, sino si, en un futuro
proximo, podran ser considerados responsables de la realizacion de conduc-
tas socialmente desviadas. Habria que crear un corpus iuris propio de la ro-
botica, lo que requiere como presupuesto central el reconocimiento de cierta
entidad (personalidad juridica) a los robots como sujetos de Derecho, dando
pie al origen del denominado y rechazado Derecho Penal de los robots.
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Realizar esto requeriria dotar de personalidad a la inteligencia artificial,
algo inviable en la actualidad, pues los robots, no pueden ser considerados, ni
persona fisica, pues no tendrian los requisitos biolégicos, ni como persona ju-
ridica, pues esta se configura sobre la unién de un grupo de personas fisicas,
algo claramente alejado de los robots, al igual que el hecho de generar dafios
por si mismo. El robot, por ahora, solo se le podria concebir como cosa, por 1o
cual se identifica como algo inanimado, carente de vida.

A pesar de esta argumentacion, va cobrando cada vez mas peso la idea
de crear una personalidad juridica electronica (Gonzélez, 2017), de acuerdo
a dos criterios: a) la creacion de una legislacion al respecto, que ha llegado
a establecer una dinamica de control juridico de la evolucién cientifica en el
ambito de la robdtica; y, b) el argumento de equivalencia funcional entre per-
sonalidad humanay electrénica, el cual debe tomar como punto de partida, la
concepcién de accidon anclada en la mecanica newtoniana y la expresion de
la subjetividad a partir del modelo cartesiano del cogito ergo sum.

La evolucion de la inteligencia artificial ha llegado a tanto que ya es po-
sible reconocer en ella caracteristicas humanas, como la comunicacion, la
internalizacion del conocimiento, la capacidad de aprendizaje, la toma de
decisiones, incluso la creatividad y la espontaneidad, lo que significaria que
las maquinas razonan de forma similar a un humano, con lo que merecerian
idéntico tratamiento juridico.

Pero los robots, por mas autonomia que tengan, sean drones, vehiculos
sin conductor o cualquier otro invento, deben mantener la configuracion vy el
tratamiento juridico de las cosas. Por lo tanto, su utilizaciéon por un sujeto para
cometer un delito significara que el dominio del hecho siempre le correspon-
dera al humano y, en base a ello, la imputacién se realizara con base en la
comision directa y personal de la accion tipica, abriendo un nuevo debate
sobre qué persona y en qué condiciones se encontraria detras de la respon-
sabilidad penal.

Cabe aplicar tres modelos de responsabilidad penal a los dafios que po-
dria ocasionar un robot o un dron “inteligentes”:
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a) Responsabilidad personal por acciones o dafios u otros resultados tipi-
cos, cuando la aeronave actue bajo el control de una persona.

b) Responsabilidad personal por acciones o dafios u otros resultados ti-
picos cuando la aeronave actle dirigida por una persona pero en la deci-
sion en concreto hayan intervenido factores ajenos al individuo que dirige
o desarrolla el software.

c) Responsabilidad personal por acciones o dafios u otros resultados tipi-
cos cuando la aeronave actle autbnomamente, en cuyo caso habria que
introducir dos sub-variantes:

1. como consecuencia de errores, déficits o deficiencias de cualquier
tipo en el software que establece fines, objetivos, limites y condicio-
nes que incidieron en la toma de decisiones; y

2. subsidiariamente cuando no concurriera el supuesto anterior, por la
decision auténoma y derivada del propio aprendizaje de la aeronave.

Habria, en consecuencia, tres niveles de imputacion:

a) compuesto por desarrolladores y fabricantes del producto que lo dise-
flan y mandan al mercado;

b) profesionales que utilizan estos sistemas inteligentes para realizar una
parte de su trabajo y, por tanto, interacciona con la maquina de forma
diferente a cémo lo realizarian los desarrolladores; y

c) los usuarios finales, en muchos casos consumidores del sistema.

Como puede comprobarse cada uno de ellos tiene una relacion y control
diferente respecto al sistema inteligente, lo que, segun este autor, deriva en
una responsabilidad distinta. No obstante, lo anterior debe ser complemen-
tado para determinar si se ha producido un uso inadecuado. Para ello, debe
igualmente verificarse cémo se ha producido la recoleccion de datos, su pro-
cesamiento y la posterior interpretacion de los resultados finales por parte del
sistema de inteligencia artificial.

Hay un acuerdo preliminar en que, mientras no pueda atribuirse autono-
mia a las entidades con inteligencia artificial, el sistema de la teoria del delito
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sigue siendo totalmente valido para resolver los diferentes problemas cau-
sales y de atribucion de responsabilidad, generalmente imprudente, si bien
resulta esencial monitorizar la evolucion de la inteligencia artificial desde una
perspectiva de atribucion de responsabilidad para evitar llegar a situaciones
en las que el aprendizaje de las maquinas no permita decir que nadie ha to-
mado una decision negligente pese a que existan dafos.

Ahora bien, yendo paso a paso, puede afirmarse que, en primer lugar, no
parece revertir problema juridico-penal alguno el hecho de que un sujeto uti-
lice consciente y voluntariamente un sistema de inteligencia artificial para de-
sarrollar un comportamiento criminal, respondiendo dolosamente en concepto
de autor ya que en estos casos se utilizaria al sistema de inteligencia artificial
como herramienta o medio para la comision del delito (piénsese, por ejemplo,
en el uso de un dron para acabar con la vida de alguien). Por el contrario,
la verdadera problematica subyacera cuando no existe semejante grado de
conocimiento respecto del posible resultado ilicito o simplemente cuando se
genera el delito sin ser é€sa la voluntad inicial del individuo, abriendo en estos
casos la puerta a la imputacion a titulo imprudente.

La previsibilidad del riesgo es el elemento clave para imputar responsabi-
lidad penal por imprudencia, debiendo advertir la posibilidad, de que queden
fuera de la citada cobertura los casos en los que el resultado no pudiera ser
anticipado por el programador o, en ultima instancia, por el usuario final.
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